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T Introduccion

Enelano2023, Latinoaméricase sumoalatendenciamundial
de aumento en los ciberataques, y Chile, lamentablemente,
tampoco fue la excepcion. Las amenazas por Ransomware
y los ciberincidentes marcaron la actualidad noticiosa
semanal de nuestro pais durante los ultimos meses del ano,
dejando a su paso un octubre negro para los registros. Si
bien este contexto fue previsto en nuestro reporte previo,
¢Qué hay realmente de nuevo?

Tal vez lo primero sea senalar que, a diferencia de anos
anteriores, durante 2023 todo tipo de organizaciones,
sin importar su tamano o sector productivo, se vieron
afectadas por ciberamenazas que dejaron al descubierto
trascendentales brechas de seqguridad.

Asimismo, la sofisticacion de los ataques no ha disminuido,
muy por el contrario, la ingenieria social, el robo de
informacidn y los ataques a usuarios y administradores de
sistemas se han convertido practicamente en commodities.
¢Estaremos hablando entonces de su “industrializacion™?

En parte si. El uso de nuevas herramientas de Inteligencia

Artificial (IA) y Cloud ha generado una ola de innovacién en

el mundo, impactando los procesos de negocios basados

(o) en datos, propulsando la creatividad y la productividad.

>1000 /° Sin embargo, a modo de contracara, 1000% de los ataques

Ataques tras automatizados se ejecutaron siguiendo inmediatamente el

| iento IA lanzamiento de nuevas versiones de IA generativa: ataques

anzamiento transnacionales en busqueda de brechas y vulnerabilidades
generativa en los sistemas publicados.
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Por otra parte, 2023 fue un ano récord de ciberataques a
las infraestructuras Cloud, lo que provocd que miles de
configuraciones fueran filtradas y aprovechadas enseguida
por la ciberdelincuencia. Aunque la respuesta de las
empresas de tecnologias de ciberseqguridad ha sido efectiva
en sus entornos productivos, los actores de ambos campos
se enfrentan hoy a una escala de desarrollo nunca antes
vista.

Desde nuestro lado, como “defensores” de los activos de
las organizaciones y en especial de nuestros clientes,
proyectamos un volumen en expansion de los ataques de
complejidad aguda, los que sélo podran ser resueltos con
eluso de IA y tecnologias de anticipacion e inteligencia.

Lagestiondeincidentes es clave y larealidad pais dacuenta
de que muchas empresas aun no logran anticipar y menos
orquestar estos incidentes, ya sea por falta de madurez
interna, manejo de crisis, expertise o presupuesto. Es
evidente que, ante este contexto, la colaboracion se vuelve
una necesidad estratéegica.


https://www.linkedin.com/company/enteldigital/
https://enteldigital.cl
https://web.facebook.com/EntelDigital

@) digital

Es aqui donde nuestro proposito de compartir experiencias
y conocimiento con la comunidad cobra sentido y se
fortalece. Como Entel Digital, nos enorgullece ser parte de
Forum of Incident Response and Security Teams (FIRST),
organizacion de equipos expertos a nivel mundial que
apuesta por la colaboracion para responder a incidentes de
seqguridad que afecten a una organizacion en cualquier lugar
del planeta.

Como parte de esta vision, en Entel Digital nos hemos
comprometido con la vigilancia, a través de nuestro equipo
experto de Ciberinteligencia. Asi, hemos asumido un rol
+200 activo en la generacion de informacién a la comunidad,
Alertas reportando mas de 200 alertas e innumerables informes
de ciberamenazas en Chile y fuera de sus fronteras para
de amenazas aumentar capacidades de respuesta.

Felicitamos por este enorme esfuerzo a nuestros equipos,
cerrando un ano exigente, apoyando a numerosas
empresas en mejorar su postura, conciencia y eleccion de
servicios y tecnologias, siempre poniendo en el centro la
Ciberinteligencia.

Esperamos que este reporte sea un referente para los
desafios en este &mbito para cada lector.

Cyril Delaere

Gerente de la unidad
de Ciberseguridad
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CAPITULO 1

Entel Digital se s

La principal red global de especialistas en
Inteligencia Cibernética
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Entel Digital ya es miembro de FIRST

La efectividad en la gestién de ataques cibernéticos es un
desafio mundial al que Entel Digital contribuye desde 2023, a
través de su division de Inteligencia Cibernética (CCl), ahora
integrada alared global FIRST.

FIRST es una entidad de profesionales de renombre que
colabora, siguiendo estrictos protocolos de confidencialidad,
para mitigar el impacto de los ciberataques en cualquier
lugar del mundo. Opera bajo un esquema de gobernanza
colaborativa, integrando equipos especializados en la
respuesta a incidentes de ciberseguridad, productos de
seguridad y analistas independientes.

O Lared FIRST:

Entrega acceso
a conferencias
y reuniones
anuales

Involucra a mas Esta presente Permite
de 700 equipos en mas de intercambiar
de respuesta 100 paises informacion valiosa

* Fuente: https://www.first.org/
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“Integrar estos equipos de trabajo valida los servicios de Entel

Digital a nivel global, posibilitando una colaboracién estrecha

con colegas del sector para mantenerse actualizados”

Juntos, tu empresa evoluciona

Eduardo Bouillet, Director del CCl de Entel Digital, senalo
la importancia de ser parte de esta organizacion, ya que se
trata de una vasta red que promueve la confianza entre sus
integrantes, quienes comparten conocimientos sobre la
gestion de una variedad de ciberataques que impactan
a diversas industrias. Con una conexién constante entre
todos los miembros, el equipo intercambia informacion,
procedimientos y estudios para estar en la vanquardia de la
seguridad digital y ofrecer respuestas mas rapidas y seguras
a sus clientes.

El Director del CCI también mencioné que integrar estos
equipos de trabajo valida los servicios de Entel Digital a nivel
global, posibilitando una colaboracion estrecha con colegas
del sector para mantenerse actualizados sobre las dindmicas
cambiantes de ciberataques, mejorando asi los servicios que
Entel Digital brinda a sus clientes.

En 2023, el equipo de seguridad de Entel Digital participo en
la Conferencia Anual de FIRST “Empowering Communities”
realizada en Canada con mas de 800 asistentes, que demostroé
el valor de la colaboracion en el fortalecimiento de la oferta
de servicios frente a ciberamenazas. Ya se anticipa con
entusiasmo la proxima conferencia que tendra lugar en Japon
en 2024.

* Fuentes: https://www.first.org/conference/2023/
https://www.first.org/conference/2024/
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T Actividades Clave y Logros de FIRST

> Conferenciasy talleres Organiza conferencias anuales y talleres que sirven como foro
para el intercambio de experiencias, ideas y estrategias en la
gestion de incidentes de seqguridad.

> Estandaresy practicas La organizacion ha sido instrumental en el desarrollo y la
promociénde estandaresybuenas practicas paralarespuesta
aincidentes de seqguridad informatica.

> Colaboracion global Ha fomentado la colaboracion global entre equipos de
respuesta a incidentes, proporcionando una red critica para
compartir informacion y recursos.

> Formaciony capacitacion Ofrece programas de formacion y capacitacion para mejorar
las habilidades y conocimientos de los profesionales en la
gestion de incidentes de seguridad.
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T Impacto Actual y Futuro

> Relevanciaenla En la actualidad, FIRST sigue siendo una entidad clave en el
era digital ambito de la ciberseqguridad, adaptandose continuamente a
las cambiantes dindmicas y desafios del espacio digital.

> Enfoque en La organizacion sigue evolucionando para abordar nuevas
Nuevas Amenazas amenazas, como la seguridad en la nube, la cibersequridad
en sistemas criticos y la creciente complejidad de los ataques

informaticos.

En resumen, juega un papel crucial en el fortalecimiento
de la respuesta global a incidentes de ciberseguridad,
promoviendolacolaboracion, elintercambiode conocimientos
y el desarrollo de practicas efectivas en un mundo cada vez
mas interconectado y digitalizado.

* Fuente: https://www.first.org/
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Integracion MISP ENTEL con MISP FIRST

Durante el transcurso de 2023, Entel ha dado un paso
significativo hacia las mejoras en ciberseguridad mediante
la integracion exitosa de nuestra plataforma MISP con la
plataforma MISP de FIRST.

Esta estrategia no solo refleja nuestro compromiso con
la sequridad digital, sino que también demuestra nuestra
capacidad para colaborar y compartir informacion critica de
amenazas en tiempo real.

La colaboracion ha permitido a Entel aprovechar las fortalezas
de FIRST en la deteccién y analisis de amenazas, optimizando

asi nuestras operaciones de respuesta a incidentes.

Mejor tiempo de Desde el punto de vista tecnologico, la interoperabilidad

respuesta entre las plataformas MISP se ha mejorado gracias a la
implementacién de herramientas analiticas avanzadas y la
automatizacién de procesos, mejoras que han permitido
un analisis mas profundo y una respuesta mas rapida a las
amenazas emergentes.

*Fuente: https://www.first.org/global/sigs/information-sharing/misp
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https://www.linkedin.com/company/enteldigital/
https://enteldigital.cl
https://web.facebook.com/EntelDigital

@) digital

Menos incidencias Los datos recopilados desde el comienzo de esta alianza,
muestran una disminucion en la frecuencia de incidentes, asi
como unareduccion en el tiempo de respuesta alas amenazas
detectadas. Estas métricas son testimonio del valor tangible
que laintegracion de MISP aporta a nuestras capacidades de
Threat Intelligence.

Mirando hacia el futuro Nos estamos preparando para expandir esta integracion.
Entendemos que el panorama de amenazas es dinamico y
que solo a través de la adaptabilidad y la innovacion continua
podemos esperar mantenernos alavanguardia de la seguridad
cibernética.

Nuestros planes incluyen el desarrollo de nuevas

funcionalidades y la profundizacion de la colaboraciéon con
FIRST y otros socios estratégicos.

* Fuente: https://www.first.org/global/sigs/information-sharing/misp

Este capitulo no solo sirve como registro de nuestro progreso,
sino también como un compromiso con la excelencia continuay

la colaboracion dentro de la comunidad global de ciberseguridad.

Juntos, tu empresa evoluciona
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Alianza 1363
Desde el 24 de febrero de Organizaciones componen
2023, somos parte de FIRST. actualmente FIRST.
Y W Ok Conexion 24/7 +de 190.000
Permite ofrecer servicios Eventos han sido reportados
'"’ ' seguros y acotar los tiempos desde la creacién de FIRST.

Improving Security Together de respuesta a incidentes.

Cooperacion Global +de 35.000
Brinda la visién de incidentes Eventos han sido reportados
en otros continentes para en lo que va del 2023.

mitiaar ciertas amenazas.

El siguiente grafico detalla el Top 10 de la cantidad de eventos
reportados por las primeras 10 organizaciones, abarcando
el periodo desde el lanzamiento FIRST en el aiio 2015 hasta
diciembre de 2023.

Top 10 organizaciones que
mas eventos han reportado
en Misp de FIRST

InnoTecSystem ® 50,6k

Axur_4587 ® 39,7k
OpenCTI.BR ® 32k

CERT.br (=@ 9k
Cryptolaemus |===@ 7,5k
URLABUSE (m==@ 5,7k

Organizaciones

CERT-EE_8833 | 3,4k
Falabella Tecnologia fess= 3 2k
StoneCo = 3k

CIRCL jm= 2,7k

0 10k 20k 30k 40k 50k 60k

Numero de eventos reportados

* Fuente: https://misp.cci-entel.cl/
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El siguiente grafico muestra los eventos reportados por
meses en la plataforma MISP de FIRST durante el ano 2023.
Cabe destacar que la gran mayoria de los eventos reportados
corresponden a ataques de Phishing y Malware (incluido
Ransomware).

Estos eventos fueron aproximadamente 35.000, lo cual

equivale a un 18,4% del total de eventos desde que se
implemento la plataforma en el aiio 2015.

*Fuente: https://misp.cci-entel.cl/

Eventos por meses en
Misp de First(2023)

Enero ® 6.4k

Febrero ® 1,9k

Marzo ® 4k
Abril ® 3k

Mayo ® 2,7k

Junio ® 3,3k

Meses

Julio ® 3,5k

Agosto ® 5,1k
Septiembre |—@ 1 2k

Octubre ———@ (/7k

Noviembre ﬂ 3k
0 1k 2k 3k 4Kk bk 6k 7k

Cantidad de eventos
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CAPITULO 2

Cibercrimen presente €

robo de informacion, c¢
y quiénes lo ejecutan




> Analisis del robo de
informacion

Juntos, tu empresa evoluciona

La tecnologia ha transformado radicalmente la forma en que
interactuamos, trabajamos y nos comunicamos a diario,
dando lugar a un fenémeno preocupante: el cibercrimen, una
modalidad utilizada por actores que se valen de la tecnologia
informatica y las redes de comunicacion como medio para
cometer actos ilegales en el ciberespacio.

Estos delitos pueden abarcar una amplia variedad de
actividades maliciosas, que van desde fraudes en linea y
robo de identidad personal hasta ataques cibernéticos mas
sofisticados, como la infiltracion de sistemas informéticos,
gjecucion de Malware, el secuestro y robo de informacion
confidencial, extorsién, entre otros.

Hoy en dia, tanto empresas como organizaciones utilizan
grandescantidadesdedatos parallevaracabosusoperaciones
y asi cumplir con sus objetivos estratégicos.

El problema es que gran parte de los ciberataques tienen
como objetivo principal robar informacion clasificada,
para obtener un beneficio econémico a cambio. Por lo
mismo, independientemente de donde almacene sus datos
cada empresa (nubes compartidas, centros locales, etc.) es
fundamental que se cumplan ciertos estandares de sequridad
que garanticen laintegridad, confidencialidad y disponibilidad
de lainformacion.
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Uno de los ataques mas frecuentes y que mayor impacto
provocan en las victimas es el Ransomware. Este tipo de
ataque ha desarrollado una modalidad de doble extorsion,
en donde no solo cifran la informacion de la organizacion,
sino que también extorsionan con publicarla dias después
en caso de no pagarse el rescate. Dependiendo de la victima,
esto puede causar graves danos, como la interrupcion en las
operaciones comerciales, costos financieros adicionales,
impacto en la continuidad del negocio, dano reputacional en
sus clientes, pérdida de confianzay prestigio.

Panorama de Amenazas (Malware y Ransomware)

> Malware El panorama de Malware suele estar liderado por los mismos
actores ano tras ano, debido al perfeccionamiento continuo
de sus procesosy a su larga trayectoria.

SibienexistendiversostiposdeMalware, nosuele habermucha
variedadensus métodosdeaccesoinicialalosequipos, puesla
mayoria se ejecutan por medio de mecanismos de ingenieria
social, logrando que sea el usuario quien voluntariamente
ejecute o active el Malware.

Entre los diversos métodos se pueden encontrar:

f 0 \ Acceso mediante troyanos

/1y Acceso mediante phishing

Juntos, tu empresa evoluciona @ f in 17
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Troyanos

Troyanos

Amadey

Pertenece a una
red botnet.

Fue detectado por

primera vez en 2018.

Mekotio

Malware brasileno.

@) digital

Existen diversos tipos de troyanos, y gran parte de ellos
tienen su origen en Brasil, un importante generador de
varias familias de Malware que han plagado a los clientes
bancarios latinoamericanos durante anos. Algunas variantes
como Amavaldo, Mekotio, Grandoreiro y Cabaneiro, segun
una investigacion de ESET, comparten varias similitudes
atribuibles a un probable esfuerzo de colaboracion entre
multiples actores de amenazas.

Funcionamiento

Extrae informacién
confidencial de los
sistemas comprometidos.
Actua como puente parala
descarga de las etapas
subsiguientes de un ataque.

Usualmente, aprovecha
tematicas contingentes de
phishing en cada pais donde
se distribuye.

Caracteristicas

Se ha visto estrechamente
vinculado con Smoke
Loader, un Malware que
presenta caracteristicas
similares.

Se ha observado
principalmente en paises
hispanohablantes como
Peru, Uruguay, Paraguay,
Bolivia, México, Chile,
Espana, Argentina,
Ecuador, Brasily Colombia.

* Fuentes: https://www.eset.com/py/acerca-de-eset/sala-de-prensa/comunicados-de-prensa/articulos-de-
prensa/eset-advierte-sobre-notificaciones-judiciales-falsas-que-distribuyen-un-troyano-bancario/
https://www.welivesecurity.com/la-es/2020/04/28/grandoreiro-troyano-bancario-dirigido-brasil-espana-mexico-peru/
https://www.welivesecurity.com/la-es/2021/12/15/analisis-12-troyanos-bancarios-america-latina/

Juntos, tu empresa evoluciona
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Troyanos

TrickBot

(También conocido
como Trickster,

Funcionamiento

Con el tiempo se ha
convertido en un Malware
multiproposito, disponible

@) digital

Caracteristicas

En sus inicios contenia
exclusivamente
caracteristicas de troyano

TheTrick o
TrickLoader).

como Malware-as-a-Service
(MaaS).

para robar credenciales de
acceso a cuentas bancarias

Botnet activa desde en linea.

finales de 2016.
Ha llegado a ser una de las

botnets mas prolificas.

Tiene como objetivo
principal a entidades
bancarias y servicios de
criptomonedas.

Comparte caracteristicas
con otros de sumismo
pais de origen.

Grandoneiro

Malware brasileno.

Durante los ultimos anos, ha existido un constante
crecimiento en el uso de Infostealers que se ofrecen como
Malware as a Service (MaaS). Su funcion principal es robar
la mayor cantidad de informacién posible de un usuario, para
luego venderla en mercados negros o generar ataques de
Ransomware, tanto por la informacion que capturan como por
los accesos iniciales que entregan.

> Infostealer

Si bien, cada Malware tiene sus propias caracteristicas,
existen algunas comunes como la sustraccion de credenciales
guardadas en navegadores, sistemas o servicios del equipo.
La ultima tendencia es la sustraccién de billeteras de
criptomonedas, un tipo de ataque que ha demostrado ser
bastante lucrativo y escasamente regulado.

* Fuentes: https://www.eset.com/py/acerca-de-eset/sala-de-prensa/comunicados-de-prensa/articulos-de-
prensa/eset-advierte-sobre-notificaciones-judiciales-falsas-que-distribuyen-un-troyano-bancario/
https://www.welivesecurity.com/la-es/2020/04/28/grandoreiro-troyano-bancario-dirigido-brasil-espana-mexico-peru/
https://www.welivesecurity.com/la-es/2021/12/15/analisis-12-troyanos-bancarios-america-latina/
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Infostealer

Redline

Es administrado
directamente
por sus propios
operadores.

Vidar

Se evidencid
originalmente a
finales de 2018.

MetaStealer

Fue identificado
por primera vez

en marzo de 2022.

Juntos, tu empresa evoluciona

Funcionamiento

Se encuentra distribuido
principalmente mediante
softwares troyanizados,
ofrecidos de forma gratuita
para prestar servicios que
originalmente son de pago.

Se observa como un
canal para permitir la
implementacion de
Ransomware.

Se autodenomina como una
version mejorada del
conocido Redline.

Ademas de la sustraccion
de credenciales, es capaz
de obtener acceso a
billeteras de criptomonedas
instaladas en equipos o
navegadores.

@) digital

Entre los infostealer mas visualizados durante los ultimos anos se encuentran:

Caracteristicas

Es el Malware as a Service
(MaaS) con mayor
presencia en Chile.

Es capaz de filtrar una
variedad de datos de un
equipo infectado.

En mayo de 2022 se
registraron las primeras
afectaciones en Chile.
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T Crypto Minero XMRig

Es un software de mineria de cddigo abierto que, a diferencia
de otras amenazas, es completamente legitimo para facilitar
el acceso a la criptomineria de Monero (criptomoneda dificil
de rastrear). Suuso malintencionado otorga mayor anonimato
para los ciberdelincuentes y, por tanto, no se considera un
Malware por si solo, més bien es una herramienta.

Ha sido adoptada por los cibercriminales para anadir
funcionalidades de cripto mineria a su Malware, y es
completamente adaptable a las necesidades de los actores
maliciosos, aspecto que lo ha hecho popular y lo mantiene
vigente hasta el dia de hoy. Fue visto por primera vez en mayo
de 2017.

T Ransomware

Es un tipo de Malware que presenta uno de los mayores
indices de ataques en LATAM y se caracteriza por tener un
gran impacto sobre las victimas.

A modo general, su operacion se basa en el secuestro de
informacién por parte de ciberdelincuentes, para luego
solicitar un rescate economico.

Este tipo de amenazas continua siendo un dolor de cabeza
para los afectados, ya que implica arduas negociaciones que
pueden definir el futuro de la organizacion, sobre todo si no
se cuenta con adecuados respaldos de informacién.

Juntos, tu empresa evoluciona @ f in 2
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> Negociaciones En estas negociaciones, se debe decidir si asumir pérdidas
y posibles filtraciones de datos o pagar un rescate. Las
victimas suelen ser publicadas en portales en linea, lo que
dana sureputaciony las expone a ser fijadas como objetivo de
otros actores, que pasan a considerar la organizacion como
una posible fuente de dinero.

Cabedestacar quelas publicacionesdevictimasenportalesde
actores de amenazatambién puede darse en pleno proceso de
negociacion, ya que esta es una medida de extorsion utilizada
por los ciberactores.

> Doble extorsion También se usa la modalidad de doble extorsién, en donde
los actores de amenaza no solo cifran la informacion de la
organizacion, sino que también presionan con publicarla
dias después en caso de no pagar por el rescate, lo que puede
causar graves danos como:

> Interrupcion de las operaciones comerciales.
> Costos financieros adicionales.
> Impacto en la continuidad del negocio.

» Dano reputacional que lleve a los clientes a perder la
confianza.
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> Un constante riesgo Aquellas organizaciones que aun no se han visto afectadas
por este tipo de amenazas corren un riesgo constante,
ya que los ciberdelincuentes ponen a prueba diferentes
pilares organizacionales de manera continua, afectando su
adecuada proteccion:

> Existen organizaciones que han logrado perfilar sus
vulnerabilidades, pero por el desinterésdelostomadores
de decisiones o la falta de agilidad organizativa, no se
destinan los recursos adecuadamente o a tiempo,
abriendo la posibilidad de ser atacados en cualquier
momento.

> Aquellos que estan conscientes de los riesgos vy
las amenazas en internet, toman decisiones para
adelantarse a estas eventualidades. Sin embargo,
debido a la velocidad, capacidadesy sofisticacién de los
actores, pueden existir vulnerabilidades Zero-Day o de
alta criticidad que abren brechas de ataques hasta en
las organizaciones mas preparadas.

En este punto, es importante contar con claros protocolos

y mecanismos de respuesta para anticiparse, detectar,
contener y mitigar amenazas sin mayores danos.
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Ransomware en LATAM

Paises mas afectados Durante 2023, se mantiene unregistro de 22 paises afectados

durante 2023 dentro de LATAM, incluido Chile, el cual se encuentra en la
cuarta posicion, detras de Brasil, México y Argentina, siendo
este ultimo quien en el 01 de 2023 se encontraba en igualdad
de victimas con Chile.

El Top 5 concentra el 74,8% de los ataques en todo el
territorio Latinoamericano, siendo Brasil el mas afectado
conun 29% del total, mientras que Chile presenta el 9,7% de
los casos.

* Fuentes: Registros internos CCl Entel Digital
RR. SS.
https://www.stealthmole.com/
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Al visualizar esta misma informacion en el mapa, se puede
apreciar que la mayor parte del territorio continental cuenta
con victimas de Ransomware, restando principalmente a
paises como Guyana francesa, Surinam y algunas islas, lo cual
daluces de cdmo los actores distribuyen sus objetivos dentro
del territorio.

Mapa victimas de
ransomware en Chile y
LATAM 2023

[op)
W

—_—

*Fuentes: Registros internos CCl Entel Digital
RR. SS.
https://www.stealthmole.com/
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Comparativa de victimas de ransomware en Chile y

LATAM 2022 v/s 2023
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* Fuentes: Registros internos CCl Entel Digital
RR. SS.
https://www.stealthmole.com/
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| Comparativa paises 2022 - 2023

Alanalizarelgradodeincidenciade 2023, es posibleidentificar
que la tendencia se mantiene similar a los datos presentados
en 2022, con la diferencia de que ahora Chile ha escalado al
ultimo lugar del Top 5.

Porsu parte, Brasilse mantieneindiscutiblemente alacabeza
con un 30% de las victimas totales en LATAM, presentando
una holgada diferencia respecto de México que se encuentra
en la segunda posicién.

> Comparativa histérica En septiembre de 2023 ya se superd la cantidad de victimas
de Ransomware en LATAM de todo el ano 2022, generando un
total de 402 incidentes totales, considerando ambos anos.
Se espera que este numero continde en constante aumento,
debido a las grandes retribuciones econémicas que obtienen
los ciberdelincuentes mediante este tipo de ataques.

Total incidentes de Total
ransomware anos 402]
2022y 2023

W Ano 2022 M Ano 2023

Al'segregar los datos por meses, es posible visualizar que tuvo
un mayor alza durante mayo de 2023 y que la tendencia va en
constante aumento hacia 2024.

* Fuentes: Registros internos CCl Entel Digital
RR. SS.
https://www.stealthmole.com/
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Cantidad de victimas de
ransomware por mes entre
2022y 2023

Numero de victimas

ene feb mar abr may jun jul ago sept oct nov dic ene feb mar abr may jun jul ago sept oct nov

Grupos mas activos durante 2023

Durante 2023, los grupos con altos indices de incidencias han
mantenido posiciones similares a anos anteriores. 8Base es
el unico que ha registrado un aumento significativo, pues ha
realizado una serie de ataques de forma ininterrumpida a una
gran variedad de industrias y rubros de la region.

Un total de 39 grupos de Ransomware diferentes han afectado

a 216 organizaciones diferentes en LATAM. El Top 20 de
actores abarca el 90,2% de los casos, siendo LockBit quien
encabeza la lista con un 30,6% de las incidencias anuales en
LATAM.

*Fuentes: Registros internos CCl Entel Digital
RR. SS.
https://www.stealthmole.com/
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Top 20 actores de
ransomware en Chile y
LATAM 2023

Juntos, tu empresa evoluciona

Actores

@) digital

Lockbit ®65

8Base |m—) 32
BlackCat (ALPHYV) [m===@ 21
Medusa [==@ 12
CLOP [=®10
NoEscape =7
STORMOUS  fe= 7
Knight =6
Rhysida |==6
Qilin =4
Royal =4
LostTrust =3
PLAY =3
Ragnar_locker =3
BlackBasta |3
Akira |2
BlackByte |2

Cactus 2

MalasLocker [*2

MarioLocker [F2

0 10 20 30 40 50 60 70

Numero de incidentes reportados

* Fuentes: Registros internos CCl Entel Digital
RR. SS.
https://www.stealthmole.com/
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En general, los Top 5 de perfiles de Ransomware presenta el
mayor riesgo y lamayor probabilidad de realizar un ataque. Sin
embargo, siempre existe la posibilidad de registrarincidentes
provocados por grupos emergentes o que se activan, Unicay
exclusivamente, para campanas de corta duracion, que tras
cumplir sus objetivos no vuelven a actuar, al menos bajo el
mismo nombrey TTP's.

Este ultimo caso sin embargo, esta mostrando una mayor
recurrencia que se encuentra dado principalmente por una
serie de filtraciones de cdédigos fuentes de Ransomware,
como Babuk y Lockbit, entre otros. Esto ha permitido a
usuarios menos experimentados adquirir herramientas con
un alto nivel de desarrollo para modificarlas y utilizarlas a su
favor.

Entre los perfiles que mas destacan en LATAM se encuentran:

30
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Top b

Perfiles

(1) LockBit

113 victimas histéricas LATAM.
Actividad: Septiembre de 2019
- actualidad.

BlackCat
(Alphv)

36 victimas histéricas LATAM.
Actividad: Diciembre de 2021
- actualidad.

@ 8Base

32 victimas historicas LATAM
Actividad: Mayo de 2023
- actualidad.

@ Medusa

12 victimas historicas LATAM.
Actividad: Septiembre de 2019
- actualidad.

(5) ciop

12 victimas historicas LATAM
Actividad: Febrero de 2019
- actualidad.

Descripcion

Ocupa el primer lugar entre los
ciberactores y es de los mas peligrosos
y sofisticados en su forma de ataque.
Utiliza el modelo de RaaS para distribuir
su codigo malicioso en la DDW (Deep y
Dark Web).

Ofrece servicios de RaaSy

no se dedican a hacer ataques de
manera aleatoria.

Operan mediante asociados que unen
esfuerzos para realizar atagues a
objetivos ya perfilados.

Son pentesters con foco en la extorsion
de informacion a través de ataques de
ransomware.

Atacan a organizaciones
desprevenidas. Se cree que el grupo
posee un alto grado de madurez.

Se dio a conocer en 2023 por la
publicacion de su sitio de filtraciones
en lared: Onion, donde publica los
nombres de sus victimas para
extorsionarlos y amenazarlos.

Esta asociado con el grupo de
amenazas TA505. Se enfocan en
ataques de alto perfil dirigiendo sus
agresivas campanas contra las grandes
empresas.
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Motivacion e industria

Posicionamiento y beneficio

econdémico.

Variedad de industrias y
rubros.

Beneficio econdmico.

Construccion, energia,
finanzas, logistica.

Posicionamiento y beneficio
economico.

Variedad de industrias y
rubros.

Beneficio econdmico.

Variedad de industrias y
rubros.

Beneficio econdmico.

Sector financiero, sanitario,
manufacturero, comunicaciones
y pequenas y medianas
empresas.
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Comparativa de grupos 2022 - 2023

Al realizar un grafico comparativo de las incidencias de
Ransomware en LATAM entre 2022 y 2023, es posible
identificar la clara dominancia de LockBit, sequido por
BlackCat y 8Base que, pese a su reciente surgimiento, se ha
posicionado rapidamente como uno de los Ransomware con
mayor actividad historica en LATAM.

De igual forma, hay otros actores que, aunque han detenido
sus operaciones, siguen manteniendo un volumen importante
de victimas en laregion, como es el caso de Conti.

Este analisis pone en evidencia las serias falencias de
sequridad de las organizaciones de la region, incluyendo
a gigantes tecnologicos que previamente se encontraban
posicionados como referentes de la industria. El impacto ha
sido tan grande que ha afectado indirectamente a miles de
clientes, generando asi una ola disruptiva que los atacantes
conocen y aprovechan para extorsionar con mayor tasa de
éxito a sus victimas.

Ransomware CHILE

Grupos 2023 Al igual que el escenario en LATAM, en los registros de
actividad de Ransomware en Chile, LockBit se mantiene
como el operador con mayor incidencia en 2023, mientras
que BlackCat y Medusa no se quedan atras y se continuan
posicionando dentro del top 5 de mayor actividad.
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Actores de ransomware con
mayor incidencia en Chile

durante 2023
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* Fuentes: Registros internos CCl Entel Digital

RR. SS.
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Comparativa de grupos 2021 - 2023

Entre 2021 y 2023, se mantiene liderando el ranking de
mayor presencia en Chile el grupo Lockbit. El cuarto lugar
se comparte entre multiples actores, con algunos de ellos sin
operaciones activas o actualmente desarticulados, como por
ejemplo:

> Prometheus.
> Conti.

> Spook.

Cantidad de victimas de
ransomware en Chile entre

2021y 2023
5
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* Fuentes: Registros internos CCl Entel Digital
RR. SS.
https://www.stealthmole.com/
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En relacién con anos anteriores, se observan incidentes de
manera intermitente, pero a grandes rasgos se puede ver
un aumento de los casos. El ano 2023 destaca sobre ainos
anteriores con un promedio de 1,9 incidentes por mes, casi
duplicando la cantidad de incidentes de 2021, lo que coincide
ademas con el constante aumento a nivel global.

Victimas de ransomware en
Chile entre 2020y 2023

B Ano 2020 M Ano 2021

>300°/o B Af0 2022 M Afo 2023

* Fuentes: Registros internos CCl Entel Digital
RR. SS.
https://www.stealthmole.com/
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Cantidad de victimas de
ransomware en Chile entre
2020y 2023
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Meses del ano

Ante estos datos y entendiendo que cada dia los grupos de
Ransomware logran afectar mas organizaciones de relevancia
e interés nacional de forma critica, resulta necesario
plantearnos la pregunta de qué tan preparados estamos
para afrontar el futuro.

Las grandes retribuciones monetarias que los ciberactores
obtienen de cadavictimales permite capitalizar sus campanas
de tal forma que ya funcionan como verdaderas empresas de
hacking. Asi, adquieren y mantienen grandes infraestructuras
para lograr coordinar y almacenar la informacion secuestrada
de todos sus ataques de forma seguray anonima.

Esto, sumado alas capacidades técnicas de sus miembros, da
como resultado una combinacion peligrosa para quienes se
encuentren entre sus objetivos.

* Fuentes: Registros internos CCl Entel Digital
RR. SS.
https://www.stealthmole.com/
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Panorama de Phishing

+90%
delos
ciberataques
exitosos
comienzan
con un correo
electronico
fraudulento

El Phishing involucra un conjunto de técnicas a través de las
cuales se busca enganar a una victima para que entregue
sus datos personales. La mayoria de los ataques de este tipo
comienzan con la recepcion de un correo electronico o un
mensaje directo en el que el remitente se hace pasar por una
entidad bancaria, una empresa u otra organizacion real.

El mensaje, generalmente, busca alertar o persuadir al
receptor bajo una supuesta urgencia(por ejemplo, el posible
cierre de su cuenta bancaria) e incluye enlaces a un sitio
web preparado por los criminales, que imita al de la empresa
legitima. Una vez que la victima entra al sitio falso, con la
intencién de solucionar el problema, la plataforma le pide
que ingrese sus datos.

Existe una vinculacién entre el Spam y el Phishing, ya que los
mensajes fraudulentos suelen enviarse de forma masiva para
multiplicar el numero de victimas. Actualmente, el Phishing
es una de las ciberamenazas mas frecuentes en el mundo.
Seqgun la CISA, mas del 90% de los ciberataques exitosos
comienzan con un correo electronico de Phishing.

* Fuentes: https://www.cisa.gov/sites/default/files/2023-02/phishing-infographic-508c.pdf
https://www.cisa.gov/resources-tools/resources/phishing-guidance-stopping-attack-cycle-phase-one
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T Los objetivos que persigue una campana de Phishing

El Phishing se vale de la suplantacion de identidad para
consequir:

> Robo de contrasenas.
> Tarjetas de crédito.
» Datos financieros.
> Usurpacion de identidad en redes sociales.
> El Phishing a nivel Seqgun el portal phishstats.info, a noviembre de 2023 se
global han registrado mas de 700 mil sitios categorizados como
Phishing, lo que implica una disminucion del 37% con

respecto al afo anterior. Sin embargo, sigue siendo una
amenaza altamente frecuente.

Phishing registrados a nivel
Global durante 2023

Enero ® 44K

Febrero ® 28,3k

Marzo ® 54k

Abril ® 42k

Mayo ® 54,7k

Junio ® 52,4k

Meses

Julio ® 59k

Agosto ® 15,4k

Octubre ® 53,4k

Noviembre ® 32,4k

0 10k 20k 30k 40k 50k 60k

Numero de victimas

* Fuentes: Registros internos CCl Entel Digital
https://phishstats.info/
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El 2022 represent6 un récord historico en cuanto a cantidad
de sitios registrados de Phishing en los ultimos 10 anos.

Sitios de Phishing
registrados en los ultimos
10 anos

1.200k 1.184k

1.000k
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400k

200k

Numero de nuevos sitios registrados

* Fuentes: Registros internos CCl Entel Digital
https://phishstats.info/
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7 TOP TLD's (Top Level Domain)

Entre los Top Level Domain mas utilizados para campanas
de Phishing, destaca el dominio .com, que abarca
aproximadamente un 59% de los hallazgos. A este o siguen
.ioconun10%y .org conun 8%. También resulta significativo
destacar que el dominio .co, atribuido a Colombia, figura en el
Top 10 del ano 2023.

Considerando que la obtencién de un dominio.comimplicaun
proceso de compra que entrega una trazabilidad clara con los
operadores, resultallamativo que sean tan utilizados para este
tipode crimenes. Enestos casos, paraevitarseridentificados,
los ciberactores recurren a diferentes mecanismos, como:

> La implantacion de Phishing en sitios vulnerables
legitimos que ya cuentan con un TLD conocido.

> La adquisicion de los dominios deseados sin entregar
datos personales reales, gracias a la alta presencia de
mercado negro de tarjeras bancarias.

> | a utilizacion de web hosting gratuito con dominios
conocidos.

Top10 TLD o 3%
p - 39 3%

4%
4% I_
4o L2

59%
®

* Fuentes: Registros internos CCl Entel Digital
https://phishstats.info/
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HTTP V/SHTTPS

El desarrollo constante de nuevos procesos de seguridad en
internet ha obligado alos atacantes areinventar y adaptar sus
campanas, para hacerlas cada vez mas convincentes. En ese
sentido, el porcentaje de los ciberactores que utilizan sitios
HTTPS para sus campanas de Phishing es cada vez mayor.

En 2023, el 40% del total de los atacantes de Phishing utilizo
el protocolo HTTPS, lo que implica un aumento del 10%
respecto a 2022.

Sitios web phishing
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* Fuentes: Registros internos CCl Entel Digital
https://phishstats.info/
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Para consequir estos certificados de seguridad en sus sitios,
los ciberactores han adoptado nuevos mecanismos:

> Utilizacion de web hosting gratuitos que cuentan con
certificados.

> Implantacién de sitios fraudulentos ensitios vulnerables
que cuentan con certificados.

> Suplantacion de tarjetas bancarias para la adquisicion
de certificados.

> Ataques a entidades certificadoras(CA).
Panorama de Data Leak

La filtracion de datos, también conocida como Data Leak, se
ha convertido en una amenaza creciente en los ultimos anos,
ya que existe una gran variedad de ciberactores que impulsan
campanas de filtracion de datos, impulsados por diferentes
objetivos.

> Objetivos del Data Leak Se pueden identificar 3 principales motivaciones detras de
los ataques de Data Leak:

1. Motivacion financiera La venta de informacion sensible en internet puede entregar
altas retribuciones monetarias. En este caso, algunos se
mantienen ligados a un usuario reconocible a través de
multiples canales de venta, para aumentar su reputaciony la
confianza entre sus clientes.

Juntos, tu empresa evoluciona
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2. Hacktivistas Estos activistas digitales liberan informaciéon de forma
gratuita, principalmente movilizados por ideales politicos
o religiosos. En estos casos, el actor suele crear alias
especificos para estas campanas, con el fin de evitar su
seguimiento y/o rastreo.

2. Oportunismo Tambiéen existen casos en que ciertos actores aprovechan
alguna vulnerabilidad por gusto y/o hobbie, sin alguna
motivacion mayor identificada. Estos casos suelen estar
ligados a actores que atacan vulnerabilidades criticas
recientes de facil explotacion o actores que, tras mantenerse
por grandes cantidades de tiempo en internet, identifican
vulnerabilidades en algun sitio y no dudan en explotarlas.

La evolucion constante En los ultimos anos, podemos observar una renovacién
de los Alias en los constante en los nombres de los actores que han realizado
Ciberactores ataques de Data Leak. Esta renovaciéon no implica

necesariamente la aparicion de nuevos actores, sino que
puede responder a una de las siguientes causas:

> Actores que se crean nuevos usuarios tras las caidas,
renovaciones o surgimiento de nuevos foros de
mercados underground en Deep y Dark Web.

> Usuarios creados unicamente para una serie de
campanas especificas.

> Cambio de alias, no vinculable al perfil anterior para
evitar sequimiento.

Por otra parte, existe un numero de actores de renombre
que persisteny se encuentran constante o esporadicamente
activos bajo su mismo alias en diferentes fuentes, para
ser reconocidos y aumentar progresivamente su estatus y
credibilidad.
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7 Data Leak en LATAM

Elavance continuo de este tipo de amenazas se ha convertido
en un fendbmeno global y nuestra regiéon no ha quedado
indiferente. De hecho, entre 2021y 2023 se observa un total
de 849 incidentes de Data Leak en LATAM. Lo que es peor,
unicamente en el mes de septiembre de 2023 se superd la
cantidad total de victimas de todo el ano 2022.

En esa misma fecha, también se registré6 un aumento
histérico en cantidad de grupos de Ransomware activos, lo
que sugiere una correlacion entre las actividades e intereses
de actores maliciosos en LATAM. Todo indica que su avance
no se detendra en el futuro cercano.

Cantidad de victimas de
Data Leak porano en
LATAM entre 2021y 2023

308
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Mas aun, al observar los datos especificos para cada mes en
estos ultimos anos, es posible observar una tendencia en
constanteaumento, que tuvo sumayoralzadurante diciembre
de 2022 y febrero de 2023.

* Fuentes: Registros internos CCl Entel Digital
Monitoreo de DDW
RR. SS.
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Cantidad de Data Leak en
Chile y LATAM por mes entre
2022y 2023

Meses del ano

Paises mas afectados Durante 2023, se mantiene un registro de 23 paises afectados

en 2023 dentro de LATAM. Entre los paises con mayor nimero de
incidencias, destaca en primer lugar Brasil, en segundo
México, en tercero Chile, en cuarto Argentina y en quinto
Ecuador.

Estos 5 paises abarcan el 84,9% de las victimas en todo el
territorio latinoamericano. Liderando Brasil, que por si solo
se queda con un 33,7% del total.

*Fuentes: Registros internos CCI Entel Digital
Monitoreo de DDW
RR. SS.

Juntos, tu empresa evoluciona
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Incidencia de Data Leak en
Chile y LATAM durante 2023

Juntos, tu empresa evoluciona
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NUmero de incidencias

De cualquier manera, 22 de los 33 paises que conforman
nuestraregion han sido afectados por este tipo de incidentes,
exceptuandose paises como Guyana Francesa, Surinam vy
algunas islas. Es importante destacar que esta distribucion
geograficaesmuysimilaraladelasamenazasde Ransomware,
lo que permite comprender que factores como la densidad de
poblacion resultan atractivos para ciberactores maliciosos.

*Fuentes: Registros internos CCI Entel Digital
Monitoreo de DDW
RR. SS.
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Mapa de paises mas
afectados por Data Leak
en 2023
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* Fuentes: Registros internos CCl Entel Digital

Monitoreo de DDW
RR. SS.
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Actores de Amenaza Los actores con mayor presencia en incidentes de Data Leak

mas activos en 2023 en LATAM durante el ano 2022 han mantenido posiciones
similares durante 2023, y acumulan un largo historial de
incidencias.

En total, han sido 148 alias diferentes los que han afectado
a 366 organizaciones en la region. Entre ellos destaca
Sombraman1919, quien encabeza la lista con un 51,5% de los
casos anuales en Chile y LATAM.

Top 10 actores con mayor
incidencia en LATAM
durante 2023
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Actores

A continuacién destacamoslostopbactores de Data Leak que
representan mayor riesgo enlaregionyalos que es necesario
poner atencion:

*Fuentes: Registros internos CCI Entel Digital
Monitoreo de DDW
RR. SS.
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Perfiles

@ Sombraman1919

115 victimas historicas LATAM.
Actividad: 2012 - actualidad.

@ BlackMind05

33 victimas historicas LATAM.
Actividad: 2021-actualidad.

@ LeakBase

21victimas histéricas LATAM
Actividad: 2012-actualidad.

@ Tanaka

15 victimas histéricas LATAM.
Actividad:
Desconocido-actualidad.

@ Allanado

13 victimas histoéricas LATAM
Actividad: 2023-actualidad.

Juntos, tu empresa evoluciona

Descripcion

Suele publicar muestras de sus bases
de datos, que posteriormente vende
mediante su canal de Telegram.

Suele publicar muestras de sus bases
de datos, que posteriormente vende
mediante su canal de Telegram. Similar
a Sombraman1919.

Grupo activo hace gran cantidad de
anos, altamente reconocido en foros
DDW. Comparte informacién por su
propio canal de Telegram e incluso
mantiene su propio foro donde otros
usuarios pueden compartir
informacién. Uno de los principales
operadores es Chucky, quien también
mantiene sus propios canales de
difusion y una alta reputacion. Sus
filtraciones se componen
principalmente de SQOL dumps.

Mantiene objetivos alrededor de todo el
mundo, presentando una gran actividad
mensual, lo que da indicios de
dedicacion a tiempo completo enla
materia, mientras que gran parte de sus
publicaciones indican su origen
mediante SOL dumps.

Este actor presenta gran actividad
desde su creacion hasta la fecha, sin
embargo, se desconoce si cuenta con
actividad previa bajo otro alias o si
corresponde a un alias desechable para
una campana temporal, mientras que
sus principales objetivos se encuentran
centrados en argentina, lo que podria
dar referencias sobre su ubicacion.

@) digital

Motivacion e industria

Financiera.

Telecomunicaciones y banca.

Financiera.

Telecomunicaciones y banca.

Demostracion de capacidadesy
financiera.

Gobierno y retail.

Hacktivismo y oportunismo.

Gobierno y retail.

Hacktivismo y demostracion
de capacidades.

Gobierno y educacion.

* Fuentes: Registros internos CCl Entel Digital
Monitoreo de DDW
RR. SS.
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En comparacion con el pasado ano 2022, llama la atencién la
bajaenlaactividadde nombrescomoKelvinSecurityyKristina.
De cualquier manera, el panorama general se mantiene similar

y todo indica que estos ciberactores sequiran presentes y
activos dentro de LATAM este ano.

Comparativa Top 10 actores con
mayor incidencia en Chiley LATAM

entre 2021y 2023
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Actores

B Ano 2023 B Ano 2022 B Ano 2021

> Data Leak en Chile Chile ha experimentado un aumento constante en el nimero

de filtraciones de datos anuales. Asi, elano 2023 ha alcanzado
un promedio aproximado de 3,5 incidentes por mes, lo que
implica mas del doble de lo observado en el ano 2021.

* Fuentes: Registros internos CCl Entel Digital
Monitoreo de DDW
RR. SS.

Juntos, tu empresa evoluciona @ f in 50


https://www.linkedin.com/company/enteldigital/
https://enteldigital.cl
https://web.facebook.com/EntelDigital

Victimas de Data Leak en
Chile por ano

+60%

crecieron los
ataques en Chile

Juntos, tu empresa evoluciona

B Ano 2021 M Ano2022 M Ano 2023

Al revisar el detalle mensual de incidentes registrados entre
enero de 2022 y noviembre de 2023, es posible observar que
el punto mas alto se concentra en el verano de 2022 y 2023,
sequido por otro aumento en los meses de junio y julio 2023.

Considerando que estos meses representan periodos de
vacaciones en el pais, es posible deducir que una parte
importante de los ciberactores involucrados mantienen
trabajos estables durante el ano y otros, posiblemente, son
estudiantes.

*Fuentes: Registros internos CCI Entel Digital
Monitoreo de DDW
RR. SS.
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Cantidad de Data Leak en
Chile por mes entre 2022y
2023

Cantidad de dataleak
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Meses del ano

Otro aspecto a considerar es que existen claras correlaciones
entre los periodos de mayor actividad de Data Leak y los de
Ransomware. Este estrecho vinculo entre ambas actividades
revela que, probablemente, una parte de los actores
independientes que publican sus propios trabajos pueden
ser también colaboradores de grupos organizados de mayor
escala.

Actores de Amenaza Tal como sucede en el resto de la region, Sombraman1919 se
mas activos mantiene como el actor con mayor actividad en Chile durante
este ano 2023.

*Fuentes: Registros internos CCI Entel Digital
Monitoreo de DDW
RR. SS.
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Actores de Data Leak en
Chile durante 2023
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Sombraman1919 ® 8
DESCONOCIDO ® 6
kung_liao ®6

Leakbase [m=mm——==@ 3
MOre [l 2
Mongoose [ 2
Tanaka |me—@ 2
Bataclana [==@ 1

Actores

Blastoise |==@ 1
CobaltZero |==@ 1
Datachaos [==@ 1

Demonologist =@ 1
GoldMax |==@ 1
goromoro [==@ 1
Kaliparrot |==@ 1
Sorb =@ 1

Sycosunny =@ 1

Numero de incidencias

Igualmente, existen otros ciberactores que aparecen de
forma emergente o que se activan unica y exclusivamente
para campanas de corta duracion y luego desaparecen, como
es el caso del alias Kung_liao que, durante inicios de 2023,
mantuvo en alerta a diferentes instituciones publicas.

Este es el Top 5 de perfiles de actores de Data Leak que
representan mayor riesgo en Chile y alos que mas vale la pena
poner atencion:

* Fuentes: Registros internos CCl Entel Digital
Monitoreo de DDW
RR. SS.
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Top b

Perfiles Descripcion Motivacion e industria

@ Sombramani919 Suele publicar muestras de sus bases

de datos que posteriormente vende Telecomunicaciones y banca.
115 victimas histéricas LATAM. mediante su canal de Telegram,
Actividad: 2012 - actualidad. enfocado principalmente en companias Financiera.

de telefonia movil de LATAM.

Grupo activo hace gran cantidad de
LeakBase X . y .
anos, altamente reconocido en foros Demostracion de capacidades
21victimas historicas LATAM. DDW. Comparte informacién por su y financiera.
Actividad: 2012-actualidad. propio canal de Telegram e incluso
mantiene su propio foro donde otros Retail y Gobierno.

usuarios pueden compartir
informacion. Uno de los principales
operadores es Chucky, quien también
mantiene sus propios canales de
difusion y una alta reputacion. Sus
filtraciones se componen
principalmente de SOL dumps.

@ Kung_Llao Utilizado para campanas de corta
6 victimas historicas LATAM duracion. Marco tendencia a comienzo Hacktivismo y financiera.
Actividad: Enero 2023-Marzo de ano debido al ataque directo a
2023. instituciones nacionales de gobierno. Gobiernoy TI.

Su actividad fue breve, pero resulto ser
de relevancia nacional.

Presenta una baja actividad, pero

@ More completamente dirigida a Chile. Dado Hacktivismo.
2 victimas historicas LATAM. Gz el S EIETR S, 6
Actividad: Junio 2023 - esperable que continde con sus ataques BelsiEre.
Actualidad a otras instituciones nacionales, por lo
que su interés da luces sobre su posible
ubicacion geografica.
@ Desconocido Corresponde a aquellos Data Leaks que
han sido identificados de una u otra N/A
L manera, pero a los que no se les ha
N/A . .
logrado asignar un alias responsable. N/A

* Fuentes: Registros internos CCl Entel Digital
Monitoreo de DDW
RR. SS.
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Este Top 5 de actores con mayor presencia en Chile
mantiene nombres similares a los que se han destacado en
anos anteriores. Sin embargo, no todos ellos se encuentran
centrados especificamente en el pais. Por ejemplo, Chucky
del grupo LeakBase se encuentra en los ultimos lugares en el
listado, pero participa de un grupo con gran actividad a nivel
latinoamericano.

Por otra parte, el tipo de instituciones afectadas permite
reconocer la existencia de otras motivaciones, méas que solo
financieras. Enese sentido, considerando que los hacktivistas
o actores motivados por ideales politicos suelen ser usuarios
que se sienten identificados con problematicas del pais, sus
ataques entregan referencias sobre su posible ubicacion
geogréafica.

Actores de Data Leak en
Chile entre 2021y 2023

Sombraman1919 013
DESCONOCIDO  j @) G
kung_liao |e—————— §
Kristing — e———— 5
Leakbase |m—=g@ 3

more  |jm=@ 2
cisarro |m=—g@ 2

Actores

KelvinSecurity  |e=g 2
Mongoose fm==@ 2
PwnSec |m==@ 2

NuUmero de incidencias

* Fuentes: Registros internos CCl Entel Digital
Monitoreo de DDW
RR. SS.
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CAPITULO 3

Panorama

Vulnerabilidades
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Cada aino, la tecnologia avanza a pasos agigantados,

entregando nuevos productos y servicios que facilitan

el trabajo de numerosas empresas. Sin embargo,

estos software y aplicativos a menudo presentan

fallas que, en manos equivocadas, son aprovechadas

para causar violaciones de seguridad e impactar

negativamente a las organizaciones que los utilizan.

Juntos, tu empresa evoluciona

Estas fallas son identificadas por los proveedores
correspondientes mediante un CVE (Common Vulnerabilities
and Exposures)y luego son notificadas a sus clientes para que
tomenmedidasyrealicenlasactualizaciones proporcionadas.

Sin embargo, a pesar de estas notificaciones, muchas
veces las empresas y administradores de estos servicios no
actualizan sus aplicativos a tiempo. En ocasiones, esto se
debe a que priorizan la operacién antes que la seguridad, ya
gue una pausa en las actividades diarias puede resultar en
grandes pérdidas economicas.

Los ciberactores comprenden claramente este escenario y
aprovechan las fallas como una puerta de entraday vector de
ataque paraintrusiones a gran escala, razon por la cual logran
monetizar sus operaciones.
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Instituciones y organismos mundiales

Actualmente, diversas instituciones mundiales velan por la
ciberseqguridad. Entre ellas, destaca el trabajo de la Agencia
de Seguridad Cibernética y de la Infraestructura (CISA) y el
del Instituto Nacional de Estandares y Tecnologia (NIST), que
informan sobre nuevas vulnerabilidades a la comunidad para
gue se tomen las acciones correspondientes.

El Instituto Nacional de Estandares y Tecnologia (NIST):

Es el repositorio de datos de gestién de vulnerabilidades del
gobierno de EE.UU. Cuenta con una base de datos nacionales
de vulnerabilidades (NVD), que estan basados en estandares
representados por el protocolo de automatizacion de
contenido de seguridad.

De este repositorio, podemos analizar los datos desde 2021
hastaellldenoviembrede 2023, loscualesreflejanunaumento
del 12% en la cantidad de CVE en 2023 en comparacién con
2021, yun aumento del 2% respecto a 2022.

Total de CVE publicados
por el NIST NVD

B Ano 2021
B Ano 2022
B Ano 2023

33k

* Fuentes: https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://nvd.nist.gov/vuln

Juntos, tu empresa evoluciona
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Si cruzamos la informacion entregada por la base de datos
nacional de vulnerabilidades (NVD) con el catalogo de
vulnerabilidades mas explotadas (KEV), con datos desde
2021 hasta el 8 de noviembre de 2023 que proporciona la
CISA, podemos ver que, de los 97 CVE catalogados como
mas explotados del 2023, 28 son de severidad Critica, b5 de
severidad Alta, 12 de severidad Media y 2 de severidad Baja.

Total de CVE por ano del 120
. 120 115
catalogo KEV ® @ 97
100
L ®
= 80
o
& 60
=
S
Z 40
20
2021 2022 2023
Afio CVE
Criticidad de los CVE mas
explotados del 2023
® Alto
® Critico
@ Medio
@ Bajo

* Fuentes: https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://nvd.nist.gov/vuln
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Ahora, de las 97 vulnerabilidades identificadas, se extraen los
siguientes proveedores de tecnologias.

Microsoft lidera con 19 vulnerabilidades dentro del catalogo
KEV, sequido por Apple (17)y Adobe (6).

Top 10 de CVE por
proveedores de tecnologia

Microsoft @ 19
Apple @
Adobe ®s
Google @®:
Cisco @ 4
Zyxel —) 4
lvanti  |e—) 3
Citrix =@ 3
IETF (i) 2
Progress —) 2

0 5 10 15 20

Proveedores

Total CVE

*Fuentes: https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://nvd.nist.gov/vuln
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T Entel

Como Centro de Ciberinteligencia de Entel, también Ilevamos
un registro de las vulnerabilidades identificadas, las cuales
informamos a nuestros clientes a través de los boletines de
amenazas que confeccionamos a diario.

Hasta el dia 16 de noviembre del 2023, contabilizamos la
publicacién de 2,347 vulnerabilidades registradas durante
este mismo ano, las cuales fueron distribuidas en 169
boletines.

Estas vulnerabilidades corresponden a los principales
proveedores de tecnologia como Microsoft, Cisco, VMware,
Palo Alto, F5, Fortinet, SAP, entre otros.

Total de boletines por
proveedores de tecnologia

Microsoft . 28
Cisco ® 27
Jenkins .16
Vmware 16
Fortinet . 14
Sap On
Citrix ® 0
F5 ®o
Palo Alto s
Oracle Os

Otros . 25

Proveedores

0 5 10 15 20 25 30

Total de boletines

* Fuentes: https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://nvd.nist.gov/vuln
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Los datos revelan un aumento constante en la cantidad de

CVE registrados anualmente, evidenciando la necesidad

de una gestion de riesgos enfocada y la participacion

activa de los proveedores tecnolégicos y centros de

ciberinteligencia, como el Centro de Ciberinteligencia

de Entel, que resulta esencial para abordar y mitigar

eficazmente estas amenazas en constante evolucion.

Juntos, tu empresa evoluciona

Al igual que en el catdlogo de las vulnerabilidades mas
explotadas, Microsoft lidera con 28 boletines asociados a
parches de CVE, sequido por Cisco(27), Jenkins(16)y VMware
(18).

La presencia de vulnerabilidades en software y aplicativos
representa una amenaza constante, exacerbada por la falta
de actualizaciones oportunas por parte de las organizaciones,
muchas veces debido a la priorizacion de la operacion sobre la
seguridad.

Los datos revelan un aumento constante en la cantidad de
CVE registrados anualmente, evidenciando la necesidad de
una gestion de riesgos enfocada y la participacion activa de
los proveedores tecnologicos y centros de ciberinteligencia,
como el Centro de Ciberinteligencia de Entel, que resulta
esencial para abordar y mitigar eficazmente estas amenazas
en constante evolucion.

* Fuentes: https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://nvd.nist.gov/vuln

@ f in
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Panorama de

Infraestructura Crit




@) digital

En la medida que diferentes éareas de la industria, la
administracién politica y la economia en general se apoyan
en innovaciones tecnologicas para desarrollarse, la
ciberseguridad se vuelve esencial para proteger sectores
vitales como energia, telecomunicacionesy otros servicios
basicos.

Asi, resulta necesario comprender las tacticas de los
ciberdelincuentes y establecer un marco sélido de
proteccion a escala mundial. Esto permite desarrollar
soluciones basadas en mejores practicas de ciberseguridad

y colaboracion publico-privada, para aumentar la

resiliencia en el entorno digital en todas las regiones.

A la vez, resulta importantisimo considerar leyes vy
regulaciones especificas, como la Ley chilena N° 21.542,
que define a las infraestructuras criticas en nuestro pais,
considerando la creciente dependencia de tecnologias de la
informacidén en todo el mundo.

Juntos, tu empresa evoluciona @ f in 64
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T Infraestructura critica

No es necesario ir muy lejos para observar como la
infraestructura critica de nuestro pais ha sido impactada
en diversas ocasiones, como en el emblematico caso que
sacudio a una entidad bancaria en el ano 2018. En este
incidente, un grupo de ciber actores de origen norcoreanos
consiguio (segun comunicados oficiales) sustraer alrededor
de USS10 millones a través de transacciones autorizadas.

Asimismo, en 2020 el Ransomware REvil (también conocido
como Sodinokibi) afect6é a otra entidad bancaria nacional,
que tuvo que mantener la mayoria de sus sucursales
cerradas durante al menos cuatro dias, provocando una
indisponibilidad generalizada en sus sistemas y servicios al
cliente.

A raiz de estos incidentes, la Comision de Economia acordé
solicitar al ejecutivo la aplicacion de la maxima urgencia
al mensaje en segundo tramite que establece normas
sobre delitos informaticos, derogando la ley N° 19.223
y modificando otros cuerpos legales con el objetivo de
adaptarlos al convenio de Budapest.

Mas tarde, el 19 de septiembre del ano 2022, el grupo de
hackers conocido como Guacamaya filtré cerca de 400.000
correos electrénicos de organizaciones de las FF. AA. en
Chile.

Del mismo modo, en el transcurso de este ano 2023, tres
organizaciones de nuestro pais han sufrido las acciones de
un presunto ciberactor chileno, de alias “Kung_Liao":

* Fuentes: Registros internos CCl Entel Digital
https://www.stealthmole.com/
https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/
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Los ataques de “Kung_Liao” en 2023
Sector de la organizacion Descripcion

Financiero Impacto sus sistemas mediante una vulnerabilidad de
inyeccion SOL.

Financiero
Publico una supuesta shell obtenida a través de
SQLMap y comparti¢ el presunto endpoint vulnerable.
Tecnologia Publicé un acceso a la infraestructura de Microsoft de
y ciberseguridad la organizacion afectada y expuso informacion de

usuarios corporativos.

Porotraparte, enlaultimasemanade mayode 2023, serevelo
que una organizacion de las FF. AA. de Chile fue objetivo
del grupo de Ransomware Rhysida. Los ciberatacantes
publicaron en su sitio de filtraciones aproximadamente
360.000 documentos, afirmando que esta cantidad solo
representa el 30% de la informacidn sustraida.

Enesesentido,soncadavezmaslasorganizacionesestatales

y nacionales cuyo funcionamiento se ve amenazado por
ciberataques.

*Fuentes: Registros internos CCI Entel Digital
https://www.stealthmole.com/
https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/
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T Ataques a Infraestructura Critica por Area

T Petréoleo y Gas

Desde enero de 2022 hasta noviembre de 2023, se ha
identificado un total de 88 ataques de Ransomware dirigidos
a la industria del petréleo a nivel global. Estos incidentes
son un recordatorio de la vulnerabilidad que poseen las
infraestructuras criticas frente alas amenazas cibernéticas.

En 2022, se registraron 40 de estos ataques, que dan
cuenta del interés de los ciberdelincuentes a apuntar a
sectores vitales para la economiay el funcionamiento de las
sociedades.

Cada uno de estos ataques no solo implic6 costos
econdmicos significativos en términos de rescate potencial
y pérdida de ingresos, sino que pudo haber tenido serias
repercusiones en la seguridad energéticay la estabilidad de
las operaciones diarias.

Hasta noviembre de 2023, la industria fue golpeada por 48
nuevos ataques. Este dato eleva la necesidad de que las
empresas del sector petrolero, y de infraestructuras criticas
en general, refuercen sus medidas de ciberseguridad. Esto
incluye:

» Laimplementacion de firewalls avanzados.
» La actualizacion reqular de software y hardware.
> La capacitacion de empleados en ciberseguridad.

» La colaboracion con entidades gubernamentales y
privadas en materia de ciberinteligencia para anticiparse
a posibles amenazas.

*Fuentes: Registros internos CCI Entel Digital
https://www.stealthmole.com/
https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/
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Ataques por
ransomware Petroéleo
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Entidades atacantes

Empresas e instituciones deben estar preparadas para
reaccionar rapidamente a los incidentes de seguridad,
minimizareldanoyrecuperarse conlamayoreficaciaposible,
pues la ciberseguridad en las infraestructuras criticas se ha
convertidoenunacuestionnosolo de seguridad empresarial,
sino de seqguridad nacional e internacional.

*Fuentes: Registros internos CCI Entel Digital
https://www.stealthmole.com/
https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/
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Paises afectados industria
petréleo-gas

Durante el ano 2022, en nuestra regidn 4 organizaciones de la
industriadel petroleoy gassufrieronataques de Ransomware.
Mientrastanto, hastanoviembre delano 2023, se hadetectado
la misma cantidad de 4 organizaciones afectadas en LATAM.

Estos incidentes no sélo interrumpen las operaciones, sino
que también pueden tener graves repercusiones en términos
de seguridad energética y pérdida de confianza de los
inversoresy clientes.

* Fuentes: Registros internos CCl Entel Digital
https://www.stealthmole.com/
https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/
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T Gobierno

Ataques por ransomware
Gobierno 2022

Juntos, tu empresa evoluciona

@) digital

En los ultimos dos anos, se han detectado 188 ataques de
Ransomware a entidades gubernamentales a nivel global, un
indicador alarmante de la creciente amenaza que este tipo de

ataques representa paralos érganos de gobierno.

Durante el ano 2022, se registraron 99 ataques diferentes.
Entre ellos, LockBit destacé como el actor mas prolifico.

Entidades atacantes

LockBit
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* Fuentes: Registros internos CCl Entel Digital

https://www.stealthmole.com/

https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/
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Hasta el mes de noviembre, se registraron 89 ataques a
entidades gubernamentales 2023. Nuevamente, LockBit
resultd el nombre mas comun.

Ataques por ransomware
Gobierno 2023
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Entidades atacantes

Esesencial que las entidades gubernamentales refuercen sus
medidas de seqguridad cibernética y adopten estrategias de
ciberinteligencia para anticipar, prevenir y responder a estos
ataques. Esto incluye:

*Fuentes: Registros internos CCI Entel Digital
https://www.stealthmole.com/
https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/
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Medidas defensivas: la instalacion de software de seguridad
actualizado y la realizacién de auditorias de seguridad
requlares.

Medidas proactivas: la formacién de personal en las mejores
practicas de ciberseqguridady la colaboracion con expertosen
ciberinteligencia para identificar y neutralizar las amenazas
antes de que puedan causar dano.

Ataques ransomware a
entidades gubernamentales
2022-2023

* Fuentes: Registros internos CCl Entel Digital
https://www.stealthmole.com/
https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/
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T Sector financiero

Las entidades bancarias, vitales para la economia global, no
han sido inmunes a las amenazas cibernéticas. Entre 2022
y 2023, se han registrado 70 ataques de Ransomware, la
mayoria de los cuales se ubico en Estados Unidos.

Paises afectados por
ransomware Banca
2022 - 2023

A nivel global:
2022 con 31ataques
2023 con 39 ataques.

* Fuentes: Registros internos CCl Entel Digital
https://www.stealthmole.com/
https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/
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En 2022, se reportaron 31 de estos ataques, en tanto que
en 2023 se registraron 39, un numero preocupante que
demuestra la creciente amenaza que los ciberdelincuentes
representan para el sector financiero.

Ataques por
ransomware 2022
Banca
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Entidades atacantes

Hasta noviembre de 2023, se registraron 39 nuevos ataques,
superando en tan solo dos trimestres la cifra del ano anterior.
Cada uno de estos ataques puede causar interrupciones
significativas en los servicios bancarios, pérdidas financieras
directaseindirectasydanosalareputaciondelasinstituciones
afectadas.

*Fuentes: Registros internos CCI Entel Digital
https://www.stealthmole.com/
https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/

Juntos, tu empresa evoluciona @ f in 714


https://www.linkedin.com/company/enteldigital/
https://enteldigital.cl
https://web.facebook.com/EntelDigital

@) digital

Ataques por
ransomware 2023

Banca
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Entidades atacantes

Las grandes recompensas economicas que el mundo
bancario ofrece a los actores maliciosos les permite mejorar
la sofisticacion de sus ataques y, en algunos casos, financiar
programas de caracter tan serio como los nucleares.

De hecho, recientes estimaciones han puesto de manifiesto
un hecho inquietante: se sugiere que Corea del Norte genera
cerca del 50% de sus ingresos a través de ciberataques. Las
entidades financieras y las redes blockchain constituyen sus

principales objetivos actualmente. Estos ciberdelincuentes
logran sustraer enormes cantidades de criptomonedas de
manera andnima, lo que complica aun mas la tarea de rastrear
y prevenir dichas amenazas en la infraestructura critica.

*Fuentes: Registros internos CCI Entel Digital
https://www.stealthmole.com/
https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/
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Juntos, tu empresa evoluciona

Desde enero de 2022 hasta noviembre de 2023, el sector de
la salud ha sufrido de manera considerable las embestidas
de los atagues de Ransomware. Se registraron 386 ataques
de este tipo, lo que resalta la vulnerabilidad de una industria
esencial para el bienestar de las personas.

En el ano 2022, se registraron 139 de estos ataques a nivel
mundial. Cada uno de ellos puede interrumpir los servicios de
atencion medica vitalesy poner en peligro la privacidad de los
datos del paciente, lo que tiene implicaciones éticasy legales
significativas.

* Fuentes: Registros internos CCl Entel Digital
https://www.stealthmole.com/
https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/
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Entidades atacantes
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* Fuentes: Registros internos CCl Entel Digital
https://www.stealthmole.com/
https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/
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Algunos ciberactores han declarado que las organizaciones
de salud no estan en su punto de mira. Incluso, se ha visto
a operadores de Ransomware como LockBit disculparse y
proporcionar claves de descifrado gratuitas a las entidades
afectadas por sus afiliados.

De cualquier manera, la dura realidad es que la mayoria de los
actores de Ransomware han comprometido alguna vez una
entidad dentro del sector de la salud. A pesar de las aparentes
garantias, la amenaza persiste, subrayando la necesidad
imperante de una ciberinteligencia robusta para proteger
nuestra infraestructura esencial.

De hecho, entre enero y noviembre del ano 2023, se
registraron otros 154 ataques. Esto pone de manifiesto que
el sector de la salud sigue siendo un objetivo atractivo para
los ciberdelincuentes.

* Fuentes: Registros internos CCl Entel Digital
https://www.stealthmole.com/
https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/
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Ataques por

Ransomware sector

salud 2023

Lockbit
BlackCat (ALPHV)
BianLian
CLOP

8BASE
Karakurt
NoEscape
Medusa
Rhysida
DAIXIN

Roya

Trigona
RansomHouse
Everest

Qilin
Nokoyawa
Akira
RansomedVC
Money Message
Knight
LostTtrust

Entidades atacantes

Snatch

Hunters International
AvosLocker

DON#T (Donut Leaks)
Cuba

ThreeAM
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MONTI

Otros
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* Fuentes: Registros internos CCl Entel Digital
https://www.stealthmole.com/
https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/
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A nivel de LATAM, se registran 14 ataques al sector de la salud
en los ultimos dos anos. El pais con mas incidencia ha sido
Brasilconochoataques, sequido portresatagquesenColombia
y un ataque en Argentina, México y Chile, respectivamente.

Para hacer frente a estas amenazas, resulta esencial que las
organizaciones de salud cuenten con una infraestructura de
Tl sequra y actualizada, asi como un plan de respuesta ante
incidentes. Este plan debe incluir medidas para recuperar
los sistemas y los datos afectados, comunicarse con los
pacientesy las autoridades pertinentes.

Energia El sector energético, que constituye una infraestructura
critica para cualquier nacién, también ha sido objetivo de
ataques de Ransomware durante los ultimos dos anos. Se ha
registrado un total de 32 ataques conocidos a nivel global,
poniendo en evidencia la necesidad de medidas de sequridad
cibernética robustas en esta industria.

Ataques por
Ransomware sector
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Entidades atacantes

*Fuentes: Registros internos CCI Entel Digital
https://www.stealthmole.com/
https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/
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Durante elano 2022, se reportaron 8 ataques de Ransomware,
mientrasquehastanoviembredelano2023yasehanregistrado
24 ataques. Este patron demuestra que los ciberdelincuentes
estan cada vez mas enfocados en la infraestructura critica y
el sector energético no es una excepcion.

Tan solo uno de estos ataques ha tenido lugar en nuestra
region, especificamente en Argentina. Sin embargo, este
hecho no debe dar lugar a la complacencia. La interconexion
global de las infraestructuras energéticas y la creciente
sofisticacién de los ciberataques significa que ningunaregion
esta exenta de estas amenazas.

Laseguridad cibernéticaenelsectorenergéticonoessolouna
cuestion de proteger los activos de la empresa, sino también
de garantizar la continuidad de los servicios energéticos y
proteger la sequridad nacional. Por lo tanto, es esencial que
se realicen inversiones adecuadas en la proteccion de las
infraestructuras energéticas.

* Fuentes: Registros internos CCl Entel Digital
https://www.stealthmole.com/
https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/
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¢Como avanzamos en materias de resguardo de
Infraestructuras Criticas en Chile?

En abril de 2023, el senado aprobo legislar el proyecto de
Ley Marco sobre Ciberseguridad e Infraestructura Critica
de la Informacion, En su Articulo 1, el proyecto establece los
principales objetivos de la norma:

Determinar la institucionalidad, los
@ principios y la normativa general que
@ permitan estructurar, reqular y coordinar

fQ\(Q\{Q\ las acciones de ciberseguridad de los
1l e W organismos del Estado y los particulares.

alosincidentes de ciberseqguridad.

Fijar requisitos minimos que contribuyan a

zé prevenir, contener, resolverydarrespuesta
(]
&O

Precisar las atribuciones y obligaciones
de los organismos del Estado, asi como
los deberes de las instituciones privadas 'y
los mecanismos de control, supervision y
responsabilidad ante infracciones.

*Fuentes: https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/
https://www.csirt.gob.cl/noticias/congreso-aprueba-ley-marco/
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Creacion de la Agencia Nacional
de Ciberseguridad (ANCI)

En el articulado de la Ley Marco sobre Ciberseguridad e
Infraestructura Critica de la Informacion, cabe destacar
el papel de la Agencia Nacional de Ciberseguridad (ANCI).
Entre otras funciones, sera la encargada de identificar a los
operadores de importancia vital y servicios esenciales.

Ademas, la ley obligara a que los organismos del Estado y las
institucionesprivadasseanmasproactivosantelosincidentes
de seguridad cibernética. Para ello, la agencia establecera
protocolos y estandares diferenciados en funcién del tipo de
organizacion.

Del mismo modo, todas las entidades publicas y privadas, con
excepcion de aquellas eximidas por la ANCI, deberan reportar
alCSIRT nacional,enunplazodetreshoras,losciberincidentes
que puedan tener efectos significativos. Igualmente, deberan
informar sobre su plan de accién. Por otro lado, se les prohibe
realizar pagos si son victimas de ataques de Ransomware.

Finalmente, a la agencia se le atribuye la reqularizacion,
fiscalizacién y sancion de las acciones de sequridad
informaticadelos organismos de la Administracion del Estado
y de las instituciones privadas.

*Fuentes: https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1693/
https://www.csirt.gob.cl/noticias/congreso-aprueba-ley-marco/

Juntos, tu empresa evoluciona @ f in g3


https://www.linkedin.com/company/enteldigital/
https://enteldigital.cl
https://web.facebook.com/EntelDigital

@) digital

CAPITULOS

Panorama de Incid
Response
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El aumento de las amenazas cibernéticas y de los actores
que las ejecutan representa un riesgo significativo para las
operaciones de cualquier tipo de industria, lo que subraya la
necesidad de desarrollar planesdeidentificaciénycontencion
inmediata para evitar la propagacion de cualquier amenaza.

Este plan de respuesta, conocido como “playbook”, debe
estar alineado con un marco internacional que sea robusto
y flexible. En nuestro caso, utilizamos el marco SANS,
reconocido mundialmente por su eficacia en la gestion de
incidentes de ciberseguridad.

Igualmente, un plan completo debe considerar todas las areas
que juegan un papel crucial en la mitigacion de lasamenazasy
la proteccién de nuestros sistemas, como:

> Redes(NGFW, WAF, ADDOS)
> Endpoint (AV, EDR, XDR)

> Mensajeria

> Bases de datos

> Otros

Tomando todos estos elementos en cuenta, la prioridad debe
ser la de velar por una temprana identificaciéon de amenazas
con tecnologias de vanguardia y, en caso de incidencia,
mantener la funcionalidad del negocio con una operacion
minima aceptable mientras se dan las indicaciones de
erradicaciony recuperacion.

* Fuente: Datos internos de IR (Incident Response) CCI Entel Digital
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Monitorizacion de eventos

Considerandoqueciertossectores puedensermaspropensos
atipos de amenazas, es esencial adaptar nuestras estrategias
de sequridad y respuesta a incidentes de manera especifica,
considerando las caracteristicas unicas de cada industria.
Sin embargo, en todo tipo de escenarios y organizaciones
debemos monitorear eventos relevantes como:

> Amenazas en Antivirus (AV).

> Firmas en Sistemas de Prevencién de Intrusiones (IPS).
> Seqguimiento a los activos criticos.

> Autenticaciony autorizacion.

> Cuentas privilegiadas.

> Trafico con Indicadores de Compromiso (loC).

Esta visibilidad nos permite identificar y responder
rapidamente a las amenazas, minimizando asi el impacto
potencial en nuestras operaciones.

Porcentaje de tiempo por cada etapa del incidente

Con base en las estadisticas y los datos recopilados de los
incidentesatendidos por nuestro equipo de respuestadurante
elano 2023, se haidentificado un patrén significativo: tras un
incidente de cibersequridad, la fase de recuperacion es la que
supone mayores demoras.

En caso de estar frente a una amenaza o incidente de
ciberseguridad, se suele destinar un 35% del tiempo en la
recuperacion de los sistemas.

*Fuente: Datos internos de IR (Incident Response) CCl Entel Digital
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T Causas que extienden la fase de recuperacion

> Falta de documentacion Esta falta de visibilidad dificulta la identificacion

completa y actualizada de
lainfraestructura

Falta de un plan estructurado
y definido parala
recuperacion ante desastres

Falta de profesionales
capacitados en seguridad y
administracion de plataformas

Ausencia de procedimientos
de respaldo robustos para los
servidores y sistemas criticos
de la organizacion

Juntos, tu empresa evoluciona

rapidadesistemasafectadosyprolongalostiempos
de respuesta durante la fase de recuperacién.

La implementacién de un DRP es esencial para
facilitar una recuperacion rapida y eficiente de
la infraestructura después de un incidente de
ciberseguridad.

La coordinacion eficazy el conocimiento necesario
para recuperar la infraestructura de manera
eficiente, a menudo se ven obstaculizados por la
falta de personal capacitado.

La falta de una estrategia de respaldo adecuada
contribuye a la pérdida de datos y dificulta la
restauracion de la operatividad normal ante
incidentes de ciberseguridad.

* Fuente: Datos internos de IR (Incident Response) CCl Entel Digital
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Principales objetivos en un ataque

De acuerdo con los datos derivados de los incidentes
atendidos por el equipo de respuesta ante incidentes del
Centro de Ciberinteligencia de Entel Digital, se destaca
que los servidores productivos son consistentemente el
objetivo mas frecuente, seguidos por los equipos de usuario
y, en ultima instancia, los servidores Active Directory de las
organizaciones.

Este analisis subraya la importante necesidad de tomar las
siguientes medidas de proteccién:

Servidores productivos > Focalizar nuestros esfuerzos en la proteccion de los
servidores productivos. Al ser el blanco mas comun y
critico, se convierten en un area central susceptible a
vulnerabilidades y amenazas.

> Reforzar las medidas de seqguridad en estos
servidores, mediante la aplicacion de parches,
configuraciones seguras, monitoreo continuo y la
adopcion de plataformas de proteccién de endpoint de
alto nivel.

Equipos de usuario > Prestar una atencion dedicada a los equipos de
usuario se revela como critica, dado que constituyen
otra area de interés primordial para los atacantes.

> Implementar practicas como la concientizacion y la
formacion, junto con soluciones de seguridad sélidas.

*Fuente: Datos internos de IR (Incident Response) CCl Entel Digital
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> Active Directory

35%
1.078 HH

> Reforzar la seqguridad de esta area, mediante la
implementacion de politicas de acceso adecuadas,
monitoreo proactivo, establecimiento de politicas de
contrasenas solidas y la eleccion de plataformas de
proteccion de endpoint con altas prestaciones.

15%

15%

462 HH

Tiempo @® Identificacion

por etapa
3080 Horas

prestadas
en incidencias
—

® Contencién

@ Erradicacion
15%
462 HH Recuperacion

@® PostIncidente

616 HH

* Fuente: Datos internos de IR (Incident Response) CCl Entel Digital
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Estadisticas de Nuestro analisis reciente ha revelado un patrén intrigante
reincidencia en la reincidencia de amenazas de cibersequridad en las
organizaciones apoyadas. Entre todos los tipos de incidentes
atendidos durante el ano, hemos observado que el unico que
se harepetidoenelmismo cliente sonlosataques de Phishing.

A pesar de enfrentar desafios similares, como ataques de
Malware propagados a través de Phishing, hemos notado
mejoras significativas en los tiempos de respuesta y en la
efectividad de las medidas de mitigacion.

Esta mejora se atribuye a las colaboraciones y a la
implementacion de estrategias de erradicacion, respaldadas
por las lecciones aprendidas de incidentes anteriores.

Gracias a estas iniciativas, no solo hemos logrado una

disminucion notable en el tiempo de respuesta ante estos
incidentes, sino que también se ha mantenido ininterrumpida
la produccion y operacion de las empresas afectadas.

La concientizacion y capacitacion de los usuarios han
desempenado un papel crucial en este avance. Al enfrentarse
nuevamente con el Phishing, los usuarios fueron capaces de
escalar el incidente de manerainmediata a nuestros analistas
de cibersequridad, facilitando asi la rapida identificacién y
neutralizacion del correo malicioso.

*Fuente: Datos internos de IR (Incident Response) CCl Entel Digital
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T Recomendaciones
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Este panorama no solo refleja la capacidad de analisis y
contencion de nuestro centro de ciberinteligencia, sino
también un fortalecimiento notable en la resiliencia en
ciberseguridad de nuestros clientes.

En base a la experiencia adquirida durante la gestion de
incidentes en los Ultimos anos, se ha observado que, en la
mayoria de los casos, el vector de entrada, la facilidad de
propagacion y el impacto resultante de los incidentes se
atribuyen a fallos de configuracién y malas practicas en
el &mbito de la ciberseguridad de las organizaciones. Con
este contexto en mente, se presentaran a continuacion una
serie de recomendaciones destinadas a prevenir y mitigar el
impacto en caso de enfrentar unincidente de ciberseguridad:

> Asequrar adecuadamente los sistemas y servicios de
acceso remoto, como los inicios de sesion VPN, para
reducir el riesgo de ataques y brechas de seqguridad.

> Implementar medidas de seguridad adicionales, como
la autenticacion de dos factores o multifactor, para
proteger el acceso remoto y prevenir la suplantacion de
identidad.

* Fuente: Datos internos de IR (Incident Response) CCI Entel Digital
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> Monitorear de forma constante y proactiva los
registros de eventos y otros indicadores de actividad
sospechosa en los sistemas y redes, para detectar
rapidamente las intrusionesy prevenir que el ataque se
propague.

> Siempre contarconunantivirus-EDR-XDRactualizado
y desplegado en todos los endpoints y sistemas de la
organizacion, con la finalidad de detectar y prevenir la
ejecucion y propagacion de Malware y otros ataques
maliciosos.

> Implementar medidas de control de acceso y
autenticacion adecuadas para limitar el movimiento
lateral en la red, de modo que los atacantes no puedan
acceder a otros sistemas y recursos después de
comprometer un solo punto de entrada.

> Aseqgurarse de que todoslos servidoresyaplicaciones
se mantengan actualizados con las ultimas versiones
de software y sistemas operativos. Esto puede ayudar a
prevenir vulnerabilidades conocidas que los atacantes
pueden explotar.

> Realizar pruebas de penetracién regulares puede
ayudar aidentificar vulnerabilidades de sequridad antes
de que sean explotadas por un atacante. Las pruebas de
penetracion también pueden proporcionar informacién
valiosa sobre la eficacia de los controles de seqguridad
existentes.

* Fuente: Datos internos de IR (Incident Response) CCI Entel Digital
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> Establecer una politica de actualizacion de software
y sistemas operativos puede ayudar a asegurar que los
servidores y aplicaciones se mantengan actualizados
en todo momento.

> Capacitar al personal en sequridad de la informacion
puede ayudar a prevenir errores humanos y mejorar la
conciencia de seguridad de la organizacion.

> Aplicar el principio de menor privilegio en el entorno
AD, loquesignificaotorgarsololos permisosy privilegios
necesarios para que los usuarios realicen sus trabajos.
Esto puede reducir la exposicién a riesgos de seguridad
si se ve comprometida una cuenta de usuario.

> Realizar auditorias de seguridad regularmente puede
ayudar a identificar cuentas con altos privilegios que no
se utilizan con frecuencia y que podrian ser eliminadas.
También puede ayudar a identificar permisos
innecesarios que se han otorgado por error o por malas
practicas.

> La necesidad de tener un plan de respuesta a
incidentes de seqguridad claro y bien definido, que
incluya los procedimientos a sequir para contener el
incidente, investigar la causa raiz y tomar medidas
correctivas para evitar futuras brechas.

* Fuente: Datos internos de IR (Incident Response) CCI Entel Digital
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CAPITULO 6

Tecnologias emerge

Ciberseguridad




@) digital
T Estado de seguridad Cloud 2023

Entrelos principales ataques que se observaron durante 2023
en Cloud se encuentran los siguientes:

> Falta de configuracién Una de las principales amenazas detectadas es la de
empresas que no configuran la seqguridad correctamente de
los entornos Cloud, lo que implica contar con contrasenas
débiles, exposicion de datos sensibles o faltade autenticacion
de doble factor.

> Acceso no autorizado El entorno Cloud no esta exento de ataques de phishing y
los atacantes pueden llegar a obtener las credenciales del
administrador de la nube, dandoles acceso a la creacion de
maquinas virtuales, a los datos, a modificar imagenes, entre
otras.

> APIs inseguras Hoy en dia es uno de los principales mecanismos de acceso a
datos utilizados para comunicar informacion entre multiples
servidores, y en algunos casos no son lo suficientemente
seguras, permitiendo el uso no autorizado de estas, consultas
por usuarios no autenticados, robo de informacion o incluso
hacer cambios en plataformas.

> Robo de cuentas Con este método, el atacante obtiene la informacion de una
cuentay todos los permisos y accesos que pueda tener.

> Exceso de informacion Si el exceso de datos entregados por los sistemas no son bien
procesados, no se obtienen alertas en caso de intrusion o en
el momento en que un atacante pueda obtener acceso a un
sistema.
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T Principales incidentes de 2023

> Ataques ala cadenade
suministro

> Ransomware
Rorschach

Acorde a un estudio de IBM a 553 organizaciones de 16 paises
y regiones, presentes en 17 diferentes industrias, mas del
80% de las filtraciones ocurridas en el 2023 involucran
datos almacenados en la nube. Esto ocurrié después que se
duplicaran los ataques a infraestructura en la nube entre 2021
y 2022.

Ademas, se reporta un aumento de casi un 70% mas de
ataques desde enero a septiembre del 2023 en comparacion
con el mismo periodo de 2022.

Se registréo un aumento de 300% de ataques a la cadena
de suministros en comparacion con el ano anterior,
principalmente porque los sistemas basados en la nube son
altamente interdependientes, siendo atractivos para los
atacantes.

Durante el 2023 se observaron ataques mediante el
Ransomware Rorschach, el cual es considerado el mas rapido
para encriptar. Fue nombrado de esta manera dado que cada
investigador vio algo distinto en el codigo de este Malware, tal
como sucede con el test del mismo nombre.

Ademés, este fue capaz de saltarse algunas protecciones
utilizando técnicas de propagacién poco usuales en la
actualidad, afectando la cadena de suministro de varias
empresas tanto a nivel nacional como internacional,
interrumpiendo miles de servicios por extensos periodos de
tiempo.

* Fuentes: https://cloudsecurityalliance.org/blog/2023/07/24/highlights-from-the-2023-cloud-threat-report

Juntos, tu empresa evoluciona

https://www.apple.com/cl/newsroom/2023/12/report-2-point-6-billion-
records-compromised-by-data-breaches-in-past-two-years/

@ f in


https://www.linkedin.com/company/enteldigital/
https://enteldigital.cl
https://web.facebook.com/EntelDigital

@) digital
@ Desafios y oportunidades en la seguridad en la nube

Para 2024 se comenzara a utilizar de manera mas masiva la
inteligencia artificial como servicio (IAaaS), ya que permite
la obtencién de datos para dar servicio a los clientes o para
aplicaciones de venta, por ejemplo.

Sin embargo, la adopcién de esta nueva tecnologia podria
permitir la fuga de informacion y exfiltracion de datos
reservados de una compania si no se prepara el ambiente
adecuadamente.

Sibien eluso de lalA esun granaporte al trabajo y mejora los
tiempos de respuesta, se debe tener en cuenta la seguridad al
momento de implementarla, por lo que se deben separar las
areas alas que cada cliente o usuario tenga acceso.

> MultiCloud Otra tendencia en materia de Cloud que se puede observar
parael 2024 esta en el uso de multiples proveedores de nubes
publicasy privadas, que sedaporlaflexibilidady sequridad que
brinda este modelo. Ademas, permite en algunos casos bajar
los costos de los servicios, aunque implica mayores riesgos
si estas interconexiones no son configuradas correctamente
observando la sequridad de cerca.

> Zero Trust Para evitar ataques, se considera como tendencia la
implementacion de modelo Zero Trust en la nube para
permitir conexiones solo de quien realmente esta autorizado
para acceder a las aplicaciones. Segun Gartner, para el 2026
el 10% de las companias mas grandes tendran implementado
un sistema maduro de Zero Trust.
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Mayor resiliencia La resiliencia es un desafio que se debe afrontar dado el
crecimiento en los ataques realizados a las nubes. Se debe
contar con planes de contingencia y recuperacién ante
desastres solidos con respaldos, redundancia y mitigaciones
ante posibles intrusiones que permitan mantener a flote los
servicios de manera eficiente.

Soluciones RASP Las soluciones RASP (Runtime Application Self Protection)
cuentan con una tecnologia que permite revisar las
aplicaciones durante la ejecucién en el mismo servidor, con
esto se puede proteger el codigo evitando ataques y errores
de programacion.

También puede ser implementada durante el ciclo de vida de
desarrollo de software, y como ventajas entrega una mayor
proteccién de ataques, es de facil mantencién, genera menor
cantidad de falsos positivos, es compatible con la nube y on
premise y se adapta a nuevos formatos como HTML, XML,
JSON, entre otros.

Protecciones de
cargas de trabajo en
entornos Cloud

Fuerade tured Dentro de tu organizacion

Amenazas Aplicaciones Microservicios Datos Amenazas
externas y APls internas

Puerta de
enlace WAF

Protege las cargas de trabajo A Azure aws

que se ejecutan en: L O GoogleCloud

* Fuente:https://www.softwaretestinghelp.com/rasp-tutorial/
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La Inteligencia Artificial (IA) es la capacidad de un sistema
informatico de simular las capacidades de aprendizaje,
percepcion, razonamiento y toma de decisiones de la

inteligencia humana.

> Inteligencia Artificial

Capacidad de sentir, razonar,
interactuary aprender
* Vision por computadora

* Lenguaje de procesamiento
natural

* Reconocimiento de voz

> Machine Learning
Capacidad de apender

* Aprendizaje supervisado
* Aprendizaje no supervisado

© Aprendizaje por refuerzo

* Robotica y movimiento
* Reconocimientoy captura

« Planificacién y optimizacion

Juntos, tu empresa evoluciona

Losalgoritmos mas llamativos que integra esta tecnologia son
los basados enredes neuronales, que simulanlainterconexion
de los procesos de pensamiento humano.

Las redes neuronales han sufrido varias transformaciones
a lo largo del tiempo conforme se va optimizando la
capacidad de procesamiento de los sistemas informaticos y
la disponibilidad, ahora ilimitada, de grandes volumenes de

datos.

>Métodos

Capacidad para razonar
* Regresion
* Arboles de decision
* Etc.

>Tecnologias
Habilitacion fisica
* Plataforma
* UX
° Apis
* Sensores
* Etc.
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En este sentido, han surgido nuevos conceptos asociados al
procesamiento de los datos que optimizan en gran medida las
tareas de aprendizaje de las maquinas:

> Machine Learning.
> Deep Learning.
> Aprendizaje supervisado.

> Aprendizaje no supervisado.

Evolucion de la Inteligencia Artificial en la ciberseguridad

A partir del aumento de la repercusion que la IA tiene en
diferentes industrias, ha experimentado igualmente una
evoluciéon en aspectos de ciberseqguridad:

> Década de 1990 - 2000 Deteccion de amenazas: En sus etapasinicialeslalA se utilizd
para detectar patrones de amenazas conocidas mediante el
analisis de firmas y comportamientos maliciosos.

> Década de 2000 - 2010 Analisis de comportamiento y Machine Learning: se
adoptaron enfoques basados en machine learning para
mejorar la capacidad de la dereccion de amenazas. Se
utilizaron algoritmos de aprendizaje automatico para analizar
el comportamiento de usuarios y sistemas y detectar
anomalias.

Juntos, tu empresa evoluciona
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> 2010 - Presente > Deteccion de amenazas avanzadas persistentes (APT):
La IA se volvio escencial para la deteccion de amenazas
avanzadas persistentes (APT). Se implementaron modelos
de aprendizaje profundo y redes neuronales para identificar
patrones sutiles y amenazas persistentes.

> Automatizacion de respuestas: La IA se emplea
para automatizar respuestas a incidentes de seguridad.
Sistemas basados en reglas y aprendizaje automatico
ayudan a responder rapidamente a amenazas conocidas y
desconocidas.

> Sequridad predictiva y prevencion: La |IA se utiliza

para prever y prevenir amenazas antes de que ocurran. Los
modelos predictivos basados en machine learning y analisis
de big data ayudan a anticipar posibles ataques.

> 2020 - Presente > Adversarial Aly Defensas: Conelaumento delasamenazas
adversariales, se ha desarrollado IA que puede defenderse
contra ataques adversariales especificos. Las técnicas de
adversarial Al se aplican tanto en ataque como en defensa.

> Anadlisis de Grandes Volumenes de Datos (Big Data): La

ciberseguridad ha adoptado analisis avanzados de big data,
conlA, que puede procesargrandesvolumenesdeinformacién
para identificar patrones y correlaciones que podrian indicar
amenazas.

> Desarrollo de sistemas autonomos: Se estan investigando
sistemas de ciberseguridad autonomos que utilizan técnicas
de IA, como el aprendizaje profundo y el refuerzo, para
tomar decisiones de manera autonoma y adaptarse a nuevas
amenazas.

Juntos, tu empresa evoluciona @ f in 0
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Impacto de la El impacto que ha tenido la IA en la ciberseguridad defensiva
Inteligencia Artificial ha sido muy positivo, pues ha permitido desarrollar soluciones
en la defensa para la deteccion y respuesta a amenazas, como:

> |BM Watson for Cybersecurity.
> Darktrace.

> Cylance.

> Firekye.

> Symantec Endpoint Protection.

> Cortex.

Sin embargo, a nivel de ciberseqguridad ofensiva, la IA ha
abierto la puerta a la aparicion de nuevos riesgos y desafios:

Automatizacion de Puede ser utilizada para automatizar y optimizar ataques, lo

ataques que aumenta la velocidad y la eficacia de estos.

Mayor sofisticacion Puede ser utilizada para crear atagues mas sofisticados y

y complejidad de los complejos, lo que dificulta su deteccion y mitigacion.

ataques

Capacidad para Puede permitir la coordinacion de ataques a gran escalay a

adaptarse y evadir alta velocidad, lo que aumenta el impacto y la dificultad de

defensas defensa.

Mayor capacidad de Puede ser utilizada para realizar ataques mas precisos y

dano efectivos, lo que aumenta el riesgo de dano a los sistemas y
datos.

* Fuentes:https://thehackernews.com/2023/11/offensive-and-defensive-ai-lets-chatgpt.html
https://www.pucara.org/post/la-inteligencia-artificial-en-la-seguridad-y-defensa
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Casos de uso de la IA por actores de amenaza

A partir de su enorme potencial, algunos ciberactores
de amenaza han comenzado a valerse de la |IA para sus
procedimientos. Algunos casos alos que esimportante poner
atencion son:

Ataques de Phishing Los actores de amenaza pueden hacer uso de algoritmos de

Mejorados por IA aprendizaje automatico para mejorar la efectividad de los
ataques de Phishing. Esto les ofrece la posibilidad de analizar
patrones de comportamiento en linea de potenciales victimas
y personalizar mensajes de manera mas convincente.

Generacion de Los modelos de lenguaje generativo, como GPT-3.5y GPT-4,

Contenido Malicioso podrian utilizarse paracrear contenido malicioso convincente,
como correos electronicos, mensajes y noticias falsas,
disenados para enganar a sistemas de deteccidn y usuarios.

Ataques de La IA podria utilizarse para analizar informacién publica sobre
Ingenieria Social objetivos especificos y generar ataques de ingenieria social
Personalizados mas personalizados. Los algoritmos no solo pueden suplantar

la imagen de las victimas de forma mas realista y eficiente,
sino que también pueden sintetizar su voz.

Vulnerabilidades La implementacién incorrecta de modelos de aprendizaje

de Seguridad en automatico en sistemas de seguridad también podria ser un

Modelos de IA vector de ataque. Los atacantes podrian intentar explotar
vulnerabilidades en los modelos de IA para eludir sistemas de
deteccion.

* Fuentes:https://thehackernews.com/2023/11/offensive-and-defensive-ai-lets-chatgpt.html
https://www.pucara.org/post/la-inteligencia-artificial-en-la-sequridad-y-defensa
https://www.esedsl.com/blog/ejemplos-de-ciberataques-lanzados-con-inteligencia-artificial
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Mayor velocidad El Malware generado con IA puede ser capaz de adaptarse y
en la creacion de evadir las defensas de sequridad, o que lo hace mas peligroso
Malware adaptativo y dificil de combatir. Ademas, puede ser capaz de propagarse

més rapidamente que el Malware tradicional, lo que aumenta
el riesgo de infeccion y dano.

Automatizaciony Permite a los actores de amenaza la coordinacion de ataques
optimizacion de DDoS a gran escala y a alta velocidad, lo que aumenta el
ataques DDoS impacto y la dificultad de defensa.

¢Como detectar ataques que utilizan I1A?

Identificar si un ciberataque ha utilizado o no la IA resulta
complejo, yaque los ciberactores pueden utilizar una variedad
indiscriminada de técnicas y herramientas para llevar a cabo
sus operaciones. Sin embargo, existen algunas senales que
podrian indicar la presencia de IA en un ciberataque, como:

Automatizacion Si el ataque parece estar altamente automatizado vy
avanzada coordinado, es posible que se esté utilizando |A para optimizar
y ejecutar el ataque.

Patrones de Si el atagque parece estar utilizando patrones de

comportamiento comportamiento inusual o no humanos, es posible que se

inusual trate de uno coordinado con IA.

Adaptabilidad y Si el ataque parece ser altamente adaptable y capaz de evadir

evasion de defensas: las defensas de seqguridad, es posible que se esté utilizando
IA.

* Fuente: https://www.esedsl.com/blog/ejemplos-de-ciberatagues-lanzados-con-inteligencia-artificial
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T Brechas de seguridad que proporciona el mal uso de lalA
por el usuario comun

> Caso real

Juntos, tu empresa evoluciona

Losdatossonelalimentodelas|Agenerativas paraentrenarse
a si mismas, pues se nutren de cada dato (en tiempo real)
para clasificarlo, manipularlo, reutilizarlo y proporcionar las
respuestas necesarias para otros usuarios. En ese sentido,
los datos que entregamos a la inteligencia artificial pueden
no estar sequros.

Uncasomuy conocido de este hecho eslabrechade seguridad
que sufrié la compania Samsung Electronics por parte de
ChatGPT, a mediados de marzo del 2023:

Algunos colaboradores ingresaron el codigo fuente de sus
sistemas y base de datos empresariales al chatbot, con el fin
de solucionar errores de programacion y optimizacion de los
algoritmos. El problema es que la informaciéon confidencial
quedo disponible para todos los usuarios de OpenAl.

Por tanto, es imperativo considerar qué informacion
proporcionamos a los chatbots de |A, ya que una vez que un

usuario comun entrega datos confidenciales a un chatbot,
pierde el control sobre su seguridad.

* Fuente: https://economist.co.kr/article/view/ecn202303300057
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¢Como hacer frente a los desafios que plantealalA en el
sector cibernético?

Capacitaciony
concientizacion

Evaluacion de
riesgos y auditorias

Transparenciay
explicabilidad

Monitoreo continuo

Juntos, tu empresa evoluciona

HacerfrentealosdesafiosqueplantealalAenlaciberseguridad
requiere:

> Desarrollo de estrategias avanzadas.
> Protecciodn de sistemas de IA.
> Colaboracion entre lalA'y el conocimiento humano.

> Adaptacion constante a los cambios en el panorama
de amenazas cibernéticas.

Algunas medidas clave para lograr esto son:

Proporcionaunaformacion continuayunacomprensionsolida
alos profesionales de ciberseguridad sobre las tecnologias de
IA, capacidades, limitaciones y riesgos asociados.

Realiza evaluaciones de riesgos requlares para identificar
posibles vulnerabilidades en los sistemas de |A utilizados en
ciberseguridad. Ademas, realiza auditorias para evaluar la
eficaciay la seguridad de los modelos de |A.

Fomenta la transparencia en los modelos de |A utilizados
en ciberseguridad. Asegura que los procesos de toma de
decisiones sean explicables y comprensibles, especialmente
en entornos criticos.

Implementa sistemas de monitoreo continuo para supervisar
la actividad y el rendimiento de los sistemas de seguridad
basados en |A para detectar anomalias, ataques adversariales
y cambios en el comportamiento del modelo.

@ f in 106


https://www.linkedin.com/company/enteldigital/
https://enteldigital.cl
https://web.facebook.com/EntelDigital

Mitigacion de
sesgos y equidad

Enfoque multimodal
y diversidad de
datos

Colaboraciony
comparticion de
amenazas

Seguridad en el
desarrollo de IA

Actualizaciones y
mantenimiento

Cumplimiento
normativo y ética

Resilienciay
planificacion de
incidentes

Juntos, tu empresa evoluciona
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Aborda el sesgo en los datos de entrenamiento y en los
modelos de |A para evitar discriminaciones. Implementa
medidas para garantizar la equidad y la imparcialidad en la
toma de decisiones automatizada.

Utiliza enfoques multimodales y Datasets diversos en el
entrenamiento de modelos de |IA para aumentar la robustez y
la generalizacion. Esto ayuda a prevenir ataques que podrian
explotar patrones sesgados.

Fomenta la colaboracion entre organizaciones y la
comparticién de informacién sobre amenazas, lo que ayuda
a abordar amenazas emergentes y a mejorar la eficacia de las
defensas basadas en IA.

Incorpora practicas de sequridad desde las primeras etapas
del desarrollo de sistemas de IA. Esto incluye la validacidn
de entrada, la proteccién contra ataques adversariales y la
implementaciéon de medidas de seguridad estandar.

Actualiza de forma regular software y la aplicacion de
parches que son esenciales para abordar nuevas amenazasy
vulnerabilidades.

Cumple con requlacionesy estandares éticos relevantes en el
uso de |IA en ciberseguridad, ya que es crucial para garantizar
practicas responsablesy transparentes.

Desarrolla planes de respuesta a incidentes que consideren
los posibles fallos de los sistemas de |Ayfomentalaresiliencia
mediante practicas de recuperacion efectivas.
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De acuerdo a un reporte de Gartner de octubre de 2023,
sobre las principales tendencias tecnolégicas estratégicas
para 2024, hemos consolidado 2 programas que creemos
que tendran una mayor relevancia en nuestra region, y
estardn en mejor sintonia para la toma de decisiones con
el fin de proteger la inversion y potenciar el crecimiento
organizacional mientras se genera valor.

En concreto, Gartner proyecta 10 principales tendencias
se consideren como pilares a la hora de tomar decisiones
comerciales y tecnologicas en los proximos anos, ya que son
capaces de impulsar una empresa rapidamente hacia sus
objetivos, especialmente en la era de la Inteligencia Artificial
(IA)la cual se encuentra en rapida evolucién.

Ingenieria de
plataformas

Desarrollo
aumentado por IA

Ofrece valor

Plataformas
industriales
en lanube

Gestion de la confianza, el
riesgoy la seqguridad de la IA

Aplicaciones
inteligentes

Clientes maquina o
Machine Customers.

Gestion continua

, Fuerza de trabajo
Tecnologia

de la exposicién a tentabl conectaday aumentada
amenazas (CTEM) sustentable o Augmented Connected
Workforce

Democratizacion
de la|A generativa

*Fuente: https://www.gartner.es/es/articulos/las-10-principales-tendencias-
tecnologicas-estrategicas-de-gartner-para-2024

Juntos, tu empresa evoluciona @ f in 08
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Considerando las tendencias para proteger la inversion, |a
inteligencia artificial es una de las areas tecnologicas con
mayor proyeccion econémica a corto y medio plazo. Tanto
es asi que el valor de mercado de la misma podria superar la
barrera de los 300 mil millones de dolares en 2025.

A su vez, Gartner predice que para 2026, la IA generativa
cubrira significativamente el 70% del esfuerzo de disefno vy
desarrollo de nuevas aplicaciones web y moviles.

Crecimiento proyectado
del mercado de |A entre

2021y 2030
2021 @87,04
2022 P=@119,78
2023 =@ 164,98
2024 227,46
2025 ® 313,86
2026 ® 433,46
2027 ® 599,17
2028 ® 828,97
2029 ® 1147,93
2030 ® 1591,03

Tamano del mercado en miles de millones de USD

* Fuente: https://es.statista.com/estadisticas/1139768/inteligencia-artificial-vaolr-de-mercado/
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Dicho lo anterior, hemos desarrollado un programa Al TRiISM y
otro de Gestion Continua de Exposicion a Amenazas (CTEM).

Al Trust, Risk and Security Management (Al TRiSM)

Es una estructura que permite gestionar la confianza, el
riesgo y la seqguridad en los modelos de inteligencia artificial,
asegurando que podamos utilizar esta tecnologia de manera
optima.

Considerando la premisa de que los modelosy aplicaciones de
|A no son intrinsecamente fiables, dignos de confianza, justos
y sequros, planteamos a continuacion un programa Al TRiSM
que nos permitira tomar decisiones, identificar y mitigar los
riesgos de forma proactiva, sin dejar de lado el cumplimiento,
la confiabilidad y la privacidad de los datos.

Lacreacionde este programarequiere un proceso de 4 pasos.

AN

Riesgos sin gestionar IA TRiSM Riesgos gestionados

Explicabilidad/ ModelOps Seguridad en Privacidad
monitoreo de modelos aplicaciones de IA

* Fuente: https://www.gartner.com/en/articles/what-it-takes-to-make-ai-safe-and-effective
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Explicar claramente > ldentificar fortalezas, debilidades, comportamiento y
los términos y riesgos.

condiciones de lalA S _ -
> Tener visibilidad de los conjuntos de datos utilizados para

entrenar los métodos utilizados para seleccionarlos. Esto
puede ayudar a sacar a la luz posibles fuentes de sesgo.

Gestionar modelos > Mantener una politica “simple”, con 3 cosas que no deben
de operacion hacersey 2 que sideben hacerse si se emplean modelos de |A
de uso libre en el mercado:

1. No ingresar ninguna informacion de identificacion
personal.

2. No ingresar ninguna informacién confidencial.
3. Noingresar ninguna IP de la organizacion.

4. Desactivar el historial si se utilizan herramientas
externas(como ChatGPT)que permiten esa opcion.

5. Supervisar de cercalos resultados, que a veces estan
sujetos a alucinaciones sutiles pero significativas,
errores facticos y declaraciones sesgadas o
inapropiadas.

Juntos, tu empresa evoluciona @ f in M
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Considerar
seguridad en
aplicaciones de lA

Promover la
privacidad de los
datos

Juntos, tu empresa evoluciona

> Integrar procesos especializados de gestion de riesgos
en los modelos de operacién (Paso 2) para mantener la
aplicabilidad de laIA en conformidad, de manera justay ética.

> Agregar controles especializados de manera continua
y en tiempo real, esto durante el desarrollo, las pruebas y la
implementacion de modelos y aplicaciones, sin olvidar las
operaciones en curso.

> Estar preparado para cumplir, mas alla de lo que ya
exigen regulaciones como las relacionadas con la proteccion
de la privacidad, pensando en regulaciones directamente
relacionadas al uso de la inteligencia artifical (Ley de IA de la
UE #AlAct).

12


https://www.linkedin.com/company/enteldigital/
https://enteldigital.cl
https://web.facebook.com/EntelDigital

Juntos, tu empresa evoluciona

La implementacion de este programa es importante, porque
si no logramos gestionar de manera consistente los riesgos
de la IA estaremos exponencialmente mas propensos a
experimentar resultados adversos, como faltas e infracciones
en nuestros proyectos.

A su vez, los resultados de la IA que llegan a ser inexactos
y/o poco éticos debido a una posible intervencién de actores
malintencionados, pueden provocar fallas de seguridad,
pérdidas financieras, mala reputacion y danos sociales.
Este mal desempeno de la IA nos lleva derechamente a
tomar malas decisiones que seran de impacto para nuestras
organizaciones.

Este programa nos ayudard a definir las capacidades
necesarias para garantizar la confiabilidad, la sequridad y la
privacidad de los modelos de inteligencia artificial.

Impulsaremos también mejores resultados relacionados
con la adopcion de la IA, logrando objetivos comerciales y
garantizando la aceptacion del usuario. Nuestra idea es que
estas dimensiones sean consideradas como un conjunto
de soluciones para crear protecciones mas efectivas en la
entrega de inteligencia artificial y establecer un gobierno.

13
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Para 2026, segun datos de Gartner, las organizaciones que

apliquen controles TRiSM a las aplicaciones de IA aumentaran

la precision de sutoma de decisiones, eliminando asi

el 80% de lainformacion defectuosa e ilegitima.

Continuous Threat Exposure Management (CTEM)

Es un enfoque que permite responder a ciberamenazas
nuevas o en evolucion. Se caracteriza por ser pragmatico
y sistémico para ajustar continuamente las prioridades de
optimizacion de la ciberseqguridad en nuestra organizacion.

2 anos

@ Crisis del costo de vida

Desastres naturales y eventos climaticos
extremos

@ Confrontacion geoecondémica \

Fracaso de la mitigacion del cambio climatico \\

@ Polarizacion social

N

Danos medioambientales a gran escala

Fracaso de la adaptacion al cambio climatico

Ciberdelincuenciay ciber inseguridad generalizada

Crisis de los recursos naturales

Migracion involuntaria a gran escala

Medioambientales H Geopoliticos

Juntos, tu empresa evoluciona

10 afos

Fracaso de la mitigacion del cambio climatico

Fracaso de la adaptacion al cambio climatico

Desastres naturales y eventos climaticos extremos

Pérdida de biodiversidad y colapso de los ecosistemas

Migracion involuntaria a gran escala

Crisis de los recursos naturales

Polarizacion social

Ciberdelincuenciay ciber inseguridad generalizada

Confrontacion geoeconoémica

Dafios medioambientales a gran escala

M Sociales Tecnologicos

*Fuente: https://es.statista.com/
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Su implementacion se debe a una creciente exposicion de
ciberamenazas sin precedentes, ya que segun una encuesta
realizada por el Foro Econdémico Mundial en 2023 (referente
al capitulo de “Mayores riesgos que acechan al mundo” para
los proximos anos), la ciberdelincuencia se posiciona en el
8° lugar como riesgo global de mayor impacto o gravedad
probable.

Considerando que hoy en dia ninguna organizacion puede
aseqgurar estar completamente protegida frente a cualquier
evento de ciberseguridad, es que planteamos a continuacion
un programa de Gestion Continua de Exposicion a Amenazas
(CTEM) que saque alaluzy priorice activamente las mayores
amenazas a un negocio.

Lacreacionde este programarequiere un proceso deb pasos.

Gestion de Impulsa o
riesgos cibernéticos

Alcance

9 Enriquece

Movilizacion Priorizacion

Tratamientos 'y Deteccion, investigacion
optimizacion de la y respuesta de amenaza

postura de seguridad . 0
Validacion

4

* Fuente: https://www.gartner.com/en/articles/how-to-manage-cybersecurity-threats-not-episodes

Juntos, tu empresa evoluciona
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Definir el alcance de
la ciberexposicion,
identificando
prioritariamente las
amenazas externas
y SaaS

Desarrollar un
proceso de
descubrimiento de
activos y perfiles de
riesgo

Priorizar las
amenazas con
mayor probabilidad
de ser explotadas

Juntos, tu empresa evoluciona
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4

Se debe comenzar por determinar la“superficie de ataque’
de la organizacién (puntos de entrada y activos vulnerables)
que se extienden mas alld del enfoque de los programas
tipicos de gestién de vulnerabilidades.

Incluir no solo dispositivos, aplicaciones y aplicaciones
tradicionales, sino también elementos menos tangibles,
como cuentas corporativas de redes sociales, repositorios
de codigos en linea y sistemas integrados de cadena de
suministro.

Si bien muchos procesos de descubrimiento se centran
inicialmente en areas del negocio que se identificaron en el
pasol,sedebeprocederaidentificaractivos, vulnerabilidades,
configuraciones incorrectas y otros riesgos visibles y no tan
visibles.

La confusién entre el alcance y el descubrimiento es a
menudo el primer fracaso al crear un programa CTEM. El
volumen de activos y vulnerabilidades descubiertos no es un
éxito en si mismo; es mucho mas valioso realizar un alcance
preciso en funcion del riesgo empresarial y el impacto
potencial.

El objetivo de este proceso no es solucionar todos los
problemas de sequridad, la priorizacion debe tener en cuenta:

> Urgencia.

> Seqguridad.

> Disponibilidad de controles compensatorios.

> Tolerancia a la superficie de ataque residual.

> Nivel de riesgo que representa para la organizacion.

La clave es identificar los activos de alto valor del negocio
y centrarse en un plan de tratamiento que los aborde.
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Validar como
podrian funcionar
los ataques y como
podrian reaccionar
los sistemas

Movilizar alas
personas e inducir
procesos

Juntos, tu empresa evoluciona

> Analizar todas las posibles rutas de ataque al activo e
identificar si el plan de respuestaactual es lo suficientemente
rapidoy sustancial para proteger la organizacion.

> Es clave convencer a todas las partes interesadas del
negocio para que se pongan de acuerdo sobre qué factores
desencadenantes conducen a la remediacion.

> No se puede confiar totalmente en la promesa de una
solucién automatizada, mas bien, hay que comunicar el plan
CTEM al equipo de sequridad y a las partes interesadas de la
empresa, y asegurandonos de que se comprenda.

> El objetivo del esfuerzo de “movilizacién” es garantizar
que los equipos pongan en practica los hallazgos de CTEM,
reduciendo cualquier obstaculo para las aprobaciones, los
procesos de implementacion o los despliegues de mitigacién.

> Documentar los flujos de trabajo de aprobacion entre los
equipos.
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de los hackeos (o ataques de los proveedores de

90% cibernéticos) provienen 90% infraestructuras se han visto

de estafas de phishing. afectados desde el 2017.
) de los ciberataques son Los ataques de Dia Cero podrian
. 50 o/o en contra de pequenos alcanzar la cifra de uno al dia en 2024.
Q negocios.
350 ¢y incrementaron los Ransomware es el tipo de cibercrimen
O ransomware en 2018. que crece con mayor rapidez.

La gestion continua de la exposicion a amenazas (CTEM)
es un enfoque eficaz para perfeccionar continuamente las
prioridades y caminar en la delgada linea entre dos realidades
de seguridad modernas. Las organizaciones no pueden
arreglarlo todo, ni pueden estar completamente sequras de
qué correccion de vulnerabilidad pueden posponer sin riesgo.

Por ello, este programa nos permitira priorizar las amenazas
mas importantes para cada negocio a largo plazo.

O

Para 2026, segun datos de Gartner, las organizaciones
que prioricen sus inversiones en seguridad basadas
en un programa CTEM obtendran una reduccion de un
67% en infracciones o brechas de seguridad.

* Fuente: https://accelerate-technologies.com/challenges/cyber-exposure/
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CAPITULO 7

Predicciones y apré
clave para el 2024
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Aprendizajes 2023

Integracion de
ciberinteligencia
en estrategias de
ciberseguridad

Automatizaciony
orquestacion en
threat intelligence

Aumento del uso de
Inteligencia Artificial y
machine learning

Enfoque enla
inteligencia de
amenazas

Colaboraciony
cooperacion en
inteligencia

Juntos, tu empresa evoluciona

Durante el desarrollo del ano 2023, la ciberseqguridad y la
ciberinteligencia evolucionaron significativamente, dejando
algunas ensenanzas importantes como las que se senalan a
continuacion:

Las organizaciones estan utilizando ciberinteligencia para
anticipar y mitigar ataques, identificando tendencias y
tacticas de atacantes.

Las herramientas de orquestacién permiten integrar esta
inteligencia en las operaciones de seguridad de manera mas
efectiva.

Estastecnologias se utilizan para analizar grandes cantidades
de datos de ciberinteligencia y detectar patrones que pueden
indicar una amenaza emergente.

La ciberinteligencia no solo se centra en los indicadores de
compromiso(loCs), sino que también en el contexto que rodea
aesos indicadores, como tacticas, técnicasy procedimientos
(TTPs) de los atacantes.

El aumento en la colaboracién entre organizaciones y
sectores para compartir informacion sobre amenazas,
incluyd iniciativas publicas y privadas para mejorar la defensa
colectiva contra las amenazas cibernéticas.
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> Enfoque en lainteligencia Se ha utilizado ciberinteligencia para anticipar y mitigar

de amenazas para ataques especificos a infraestructura critica.
infraestructuras criticas

> Desafios de privacidad y Con el aumento en la recopilacion de datos para
legalidad en larecopilacion  ciberinteligencia, surgen preocupaciones sobre la privacidad
de inteligencia y el cumplimiento legal, especialmente en diferentes

jurisdicciones.

> Evolucion de las técnicas La ciberinteligencia ha revelado una evolucion en las tacticas
de Phishing dePhishing, conataques massofisticadosy personalizados, lo
querequiere estrategias de concientizaciény entrenamientos

mas avanzados.

> Importancia de las Ademas de las habilidades tecnicas, las habilidades analiticas
habilidades analiticas se han vuelto esenciales para interpretar y aplicar la
en ciberinteligencia inteligencia de amenazas de manera efectiva.

> Preparacion y respuesta La ciberinteligencia estd impulsando enfoques mas
aincidentes basada en proactivos y basados en el conocimiento para la preparacion
inteligencia y respuesta a incidentes, lo que permite a las organizaciones

actuar rapidamente ante amenazas identificadas.

Estos aprendizajes destacan la importancia de integrar la
ciberinteligencia en las estrategias de ciberseguridad y la
necesidad de un enfoque proactivo, informado y colaborativo
para enfrentar las amenazas cibernéticas en constante
evolucion.

Juntos, tu empresa evoluciona
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T Predicciones 2024

> Avances en
inteligencia artificial y
automatizacion

> Desarrollo de
amenazas en loT
y dispositivos
conectados

> Ciberseguridad en el
espacio de trabajo
hibrido

Juntos, tu empresa evoluciona

Deacuerdoalastendenciasydesarrollosactualesenelambito
de la ciberseqguridad y ciberinteligencia, a continuacion se
indican algunas predicciones para el ano 2024

Es probable que veamos un mayor uso de la |IA y la
automatizacién en la deteccidén y respuesta a amenazas
cibernéticas. Esto podriaincluir sistemasauténomos capaces
de identificar y mitigar ataques en tiempo real.

Conlacreciente adopcion de loT, es probable que 2024 vea un
aumento en las vulnerabilidades y ataques dirigidos a estos
dispositivos, lo que requerira enfoques de seguridad mas
sofisticados y especificos.

A medida que el modelo de trabajo hibrido se consolida,
las estrategias de cibersequridad deberan adaptarse para
proteger redes y datos, tanto en entornos de oficina como
remotos, posiblemente a traves de tecnologias como Zero
Trust.
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> Crecimiento

en ataques de
Ransomware y
extorsion digital

Desafios de
ciberseguridad en
inteligencia artificial

Ciberinteligencia para
prevenir ataques ala
cadena de suministro

Regulacionesy
cumplimiento mas
riguroso

Aumento del foco en la
resiliencia cibernética

Juntos, tu empresa evoluciona
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Los ataques de Ransomwarey las tacticas de extorsion digital
es probable que evolucionen, volviéndose mas sofisticados
y dirigidos, afectando especialmente a las industrias mas
lucrativasy a las infraestructuras criticas.

A medida que la IA se convierte en una herramienta mas
comun, también lo haran los ataques dirigidos acomprometer
o explotar sistemas de IA, lo que requerira nuevas formas de
proteccion cibernética.

Los ataques a la cadena de suministro seguiran siendo un
punto critico, impulsando el desarrollo de soluciones de
ciberinteligencia mas avanzadas para prevenir y mitigar tales
amenazas.

Podriamos ver un aumento en la regulacion gubernamental y
los requisitos de cumplimiento en materia de ciberseqguridad,
especialmente en sectores como la salud, finanzas y
tecnologia.

Es probable que las organizaciones dirijan sus esfuerzos
a construir resiliencia cibernética, no solo para prevenir
ataques, sinotambién paragarantizarunarapidarecuperacion
y continuidad del negocio tras unincidente.
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> Desarrollo de Podriamos ver un mayor uso de tecnicas de engano y
técnicas de engaio y contrainteligencia para desorientar y atrapar a los atacantes,
contrainteligencia convirtiéndolas en una parte estandar del arsenal de

ciberseguridad.

> Mayor conciencia Es posible que la educacion y la formacion en ciberseguridad
y formacion en se vuelvan aun mas criticas, tanto en el ambito empresarial
ciberseguridad como en la educacion en general, para preparar mejor a las

personas contra las amenazas cibernéticas.

Juntos, tu empresa evoluciona @ f in 124
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Hoy en dia, los riesgos en ciberseguridad deben ser vistos
como riesgos empresariales en lugar de simplemente
desafios tecnologicos, y para construir una defensa solida,
las organizaciones deben adoptar una perspectiva holistica
que abarque el fortalecimiento de sus propias defensas e
impongan estandares de seguridad a sus socios estratégicos

y proveedores.

—— O Recomendaciones generales

Alcance

Incident
Response

Vulnerabilidades

Contexto

En la mayoria de los casos,
las incidencias se atribuyen
a fallos de configuraciony
malas practicas en el ambito
de la ciberseguridad.

La asignacion de recursos
insuficientes en
ciberseqguridad sequira
representando un riesgo
significativo para las
organizaciones. A menudo
se subestima la probabilidad
y el impacto potencial de las
amenazas informaticas.

Juntos, tu empresa evoluciona

Recomendacion

La gobernanza es esencial para
establecer politicas y controles
que guien la estrategia de
seqguridad de la organizacion.

Es crucial salvaguardar los activos
criticos, evaluando cada uno en
términos de su importancia.

Efectuar evaluaciones de riesgos
periodicas puede ayudar a
efectuar una asignacion de
recursos mas precisay mitigar las
amenazas potenciales de manera
proactiva(antes que sucedan).
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Alcance

Infraestructura
critica

CloudelA

Contexto

Proteger las
infraestructuras criticas
se ha vuelto una prioridad
estratégica debido asu
papel integral en el
funcionamiento de la
economiay la sociedad.

Debido a los altos flujos de
datosy procesamiento de
informacion, todo esta
migrando a plataformas
Cloud y apoyandose en el
uso de IA, generando
nuevas posibles brechas
de seguridad.
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Recomendacion

En este mundo digital, la
ciberseguridad no es solo una
opcidn, sino una necesidad
imperativa que todos, en
distintos sectores, debemos
adoptar.

Los colaboradores deben ser
considerados como una parte
crucial de lalinea de defensay
recibir capacitacion constante
en temas de cibersequridad.
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Acciones especificas

Visto el contexto anterior y en base a nuestra experiencia
adquirida durante lagestion de incidentes enlos ultimos anos,
hemos observado que, en la mayoria de los casos, el vector de
entrada, la facilidad de propagacion y el impacto resultante
de los incidentes se atribuyen a fallos de configuracion y
malas practicas en el ambito de la ciberseguridad de las
organizaciones.

Por ello, es necesario tomar ciertas acciones especificas
que ayuden a resguardar adecuadamente la informacion,
preveniry mitigar elimpacto encasode enfrentarunincidente
de cibersequridad:

Clasificar la Los datos pueden clasificarse en niveles como publico,
informacion en funcion interno, confidencial o reservado, lo que proporciona valor y
de suimportanciay minimiza el riesgo asociado a cada dato que se manipula.

sensibilidad

Cifrar los datos Garantizalaconfidencialidad delainformacion, especialmente
cuando se interactua con entidades externas y se envian
datos sensibles que podrian ser mal utilizados por terceros.

Controlar los accesos a Garantiza que solo las personas autorizadas tengan permisos

lainformacion adecuados para acceder a ella, esto implica muchas veces
contar con controles internos y metodos de autenticacion
adecuados, limitando el movimiento lateral en la red.
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Realizar copias de
seguridad periodicas

Concientizacion de los
colaboradores

Implementacion de
politica de contraseias

Establecer una politica
de actualizacion de
software y sistemas
operativos

Mantener los servicios
laaS (Infraestructura
como servicio)
actualizados

Juntos, tu empresa evoluciona

@) digital

Los planes de recuperacion de desastres son esenciales en
caso de pérdida de datos debido a un ataque cibernético,
desastre natural u otro evento, ya que permiten restaurar la
informacidn crucial para la continuidad del negocio.

Instruir a los usuarios sobre las amenazas cibernéticas, las
practicas sequrasy laimportancia de proteger lainformacién
contribuye significativamente a fortalecer la postura de
ciberseguridad de una organizaciony, por lo tanto, a prevenir
errores humanos.

Se requiere una politica sélida que priorice la cantidad
y complejidad de los caracteres, ademéas de un cambio
frecuente de estas. También se recomienda instruir a
los usuarios para que no utilicen la misma contrasena en
diferentes sistemas.

Asequrarse de que todos los servidores y aplicaciones se
mantengan actualizados mediante la aplicacién oportuna de
parchesdesequridad, esesencialparamitigarvulnerabilidades
conocidasy proteger los activos informaticos contra exploits.

Independientemente que estén enlanube, esresponsabilidad
del administrador del servidor mantenerlo actualizado.
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Asegurar
adecuadamente los
sistemas y servicios
de acceso remoto

Implementar medidas
de seguridad
adicionales

Monitorear de forma
constante y proactiva

Contar conun
antivirus-EDR-XDR
actualizado

Realizar pruebas de
penetracion regulares

Juntos, tu empresa evoluciona
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Implementar inicios de sesion mediante VPN permite reducir
el riesgo de ataquesy brechas de seguridad.

Contar con la autenticacion de dos factores o multifactor,
para proteger el acceso remoto y prevenir la suplantacién de
identidad.

Llevar un control de los registros de eventos y otros
indicadores de actividad sospechosa en los sistemas y redes,
permite detectar rapidamente las intrusiones y prevenir que
el ataque se propague.

Desplegar estas soluciones en todos los endpointsy sistemas
de la organizacion cumple el fin de detectar y prevenir
la ejecucion y propagaciéon de Malware y otros ataques
maliciosos.

Ayudaaidentificar vulnerabilidades de sequridad antes de que
sean explotadas por un atacante. Las pruebas de penetracion
también pueden proporcionar informacion valiosa sobre la
eficacia de los controles de seguridad existentes.
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> Aplicar el principio de
menor privilegio en el
entorno AD

> Realizar auditorias de
seguridad regulares

> Tener un plan de
respuesta aincidentes

> Contar conel
monitoreo de trafico

Juntos, tu empresa evoluciona

Significa otorgar unicamente los permisos y privilegios
necesarios para que los usuarios realicen sus trabajos. Esto
puede reducir la exposicion a riesgos de seguridad si se ve
comprometida una cuenta de usuario.

Ayuda a identificar cuentas con altos privilegios que no
se utilizan con frecuencia y que podrian ser eliminadas e
identificar permisos innecesarios que se han otorgado por
error o por malas practicas.

Es vital contar con un protocolo de seguridad claro y bien
definido, que incluya los procedimientos a sequir para
contener elincidente, investigar la causaraizy tomar medidas
correctivas para evitar futuras brechas.

Es altamente recomendable contar con algun monitoreo de
trafico paraevitarataques comoinyeccion SQL o fuerza bruta.
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T Conclusiones

De acuerdo a nuestras predicciones, existe certeza de que
habra un aumento de incidentes, cuyo impacto y costos
seran cada vez mas devastadores.

En gran parte, esto se debe a que estamos en la cuspide de
multiples innovaciones sociales, economicas y tecnoldgicas
que estan cambiando nuestra vida tal como la conocemos,
ante una convergencia intensiva de lo digital y lo analogo.

> Hace casi una década, un estudio de IBM proclamo que
los datos prometen ser para el siglo XXI lo que la energia de
vapor fue para el siglo XVIII, la electricidad para el siglo XIX'y
los hidrocarburos para el siglo XX.

> Segun el reporte de Cybersecurity Ventures, el mundo
almacenara 200 zettabytes de datos para 2025. Esto incluye
datos en infraestructuras de Tecnologias de Informacion
publicas y privadas, en infraestructuras de servicios, en
centros de datos, en dispositivos informaticos personales
(PC, portatiles, tablets y teléfonos) y en dispositivos loT
(Internet de las cosas).

> Durante los ultimos 50 anos, la superficie de ataque del
mundo ha evolucionado desde sistemas telefénicos hastauna
vasta esfera de datos que supera ampliamente la capacidad
de la humanidad para poder protegerla.

De acuerdo a esto, el mayor desafio de hoy es poder anticipar
las necesidades tecnolégicas futuras y al mismo tiempo
asegurar la infraestructura y los ciberactivos existentes
(superficie de atague en expansién) para minimizar los riesgos
y aprovechar al mismo tiempo las nuevas oportunidades.
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Cualquier enfoque de ciberseguridad debe estar en sintonia
con los objetivos comerciales de una organizacion, pero el
logro de esa armonia a menudo se ve desviado por numerosas
fuerzas externas, como la disrupcion del mercado, impulsada
por el cambio tecnologico, regulaciones globales complejas,
tensiones geopoliticas e incertidumbres econémicas, todo
esto pondra a prueba el enfoque de las organizaciones ante el
riesgoy laresiliencia.

En Entel Digital, estamos sequros de que nuestros servicios,
soluciones, recomendaciones y predicciones contribuiran
de muy buena manera a la proxima ola de transformacion
tecnologica que experimentan las organizaciones en la
region, combinando inteligencia artificial, aprendizaje
automatico y otras innovaciones digitales que permitiran
mayores eficiencias y experiencias convincentes para
nuestros clientes.

A medida que los negocios alcanzan nuevas y mejores
posiciones, pondremos atencion directamente proporcional
a la ciberseguridad, una tendencia que ya esta en marchay
que cobrard mucha mas fuerza los proximos anos.
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Durante el ano 2023, hemos sido testigos de como
evolucionaron las motivaciones de los ciberactores
maliciosos, a medida que colaborany ofrecen sus habilidades
parasercontratados, conelobjetivode causar perturbaciones
financieras y también caos social.

Estos grupos emplean agresivamente la inteligencia artificial,
para ganar mas eficiencia y precisiéon que nunca, lo que
hace que nuevos tipos de ciberataques sean un desafio
mayor para las empresas, [0 que requiere de estrategias de
ciberseguridad mas proactivas y adaptables.

Hoy en dia, la ciberseguridad se vuelve clave en nuestras
organizaciones, considerando que se prevén costos globales
de danos causados por ciberdelitos que creceran en un
15% anual durante los proximos 5 anos, alcanzando los 10,5
billones de dolares anuales para 2025, frente a los 3 billones
de dolares registrados en 2015.
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O Pronédstico de costos globales por
ciberdelitos para 2024:

Desafios actuales

> $9,2 billones de dolares al afio.

> $767 mil millones de dolares al mes.

> $192 milmillonesde dolares por semana.
> $27,4 mil millones de ddlares al dia.

> $1.142 millones de dolares por hora.

> $19 millones de dolares por minuto.

> $316,667 USD por segundo.

(Ref: Cybersecurity ventures - Official Cybercrime report).

El ciberdelito esta afectando a empresas de todos los
tamanos. Cualquiera que quiera garantizar su tiempo
de actividad, reputacion y sequridad de los datos (de
empleados y clientes), tiene la responsabilidad de invertir en
ciberseqguridad y adelantarse a las disrupciones.

A medida que la guerra cibernética se extiende a lo largo de
geografias globales, el aumento de la actividad maliciosa
ha impulsado una mayor cooperacién internacional entre
los gobiernos y los proveedores de ciberseguridad para
contrarrestar tales amenazas, empleando tacticas, técnicas
y procedimientos cada vez mas sofisticados.

De acuerdo a nuestra ultima liberacion del panorama de
amenazas para la region, el crecimiento anual del nimero de
victimas en Chile es de un 34%, acompanadas de cerca de 12
millones de ataques anuales, en su mayoria del tipo Phishing.
Teniendo en cuenta estas estadisticas, debemos ir un paso
adelante y pasar de medidas de ciberseguridad reactivas a
medidas derechamente proactivas y gestionadas.

* Fuente: https://cybersecurityventures.com/cybercrime-to-cost-the-world-9-trillion-annually-in-2024/
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> Inteligencia sobre
amenazas cibernéticas

> Identificar las
tendencias de
amenazas

Juntos, tu empresa evoluciona

Un elemento central de estos esfuerzos es la necesidad de
contar con inteligencia sobre amenazas cibernéticas, tanto
externas como internas y que sea relevante y contextual para
cada organizacion, considerando factores como la superficie
de ataque, niveles de exposicion y la efectividad de sus
controles de sequridad.

Este enfoque nos favorecera a la hora de mantener el
cumplimiento de las presiones requlatorias, un area donde la
inteligencia contextual sobre amenazas también ofrece un
valor significativo.

En el ambito de la ciberseguridad, predecir exactamente lo
que sucederade undiaparaotro esimposibley menos pensar
en una bala de plata que solucione todos los problemas. No
obstante, apoyandonos en un equipo experto y utilizando
servicios de inteligencia de amenazas de caracter integral y
contextual, que ademas considere capacidades avanzadas
de IA, lograremos identificar las tendencias de amenazas
que probablemente nos afecten en un futuro, lo que nos
permitird enfrentarlas de una mejor forma.
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T Recomendaciones

Inevitablemente, los ciberactores responsables de las
amenazas encontraran la forma de trabajar mejor, mas rapido
y de manera mas inteligente.

De acuerdo a lo anterior, elaboramos recomendaciones
desde 3 perspectivas con la finalidad de brindar lo necesario
para mantener seguros los ciberactivos, se puedan
complementar con los procesos de mitigacion de riesgos y
permitan proyectar un plan de ciberseqguridad sustentable y
equilibrado.

Ecosistema Es necesario ir en busqueda de capacidades avanzadas de

receptivo y resiliente deteccion y respuesta gestionada, a través de un enfoque
continuo de gestién de riesgos y amenazas, agregando capas
devalidaciondelos controles de ciberseguridad, acercandose
lo mas posible a una inmunidad digital.

Se debe considerar la aplicacion de las siguientes
dimensiones:

1.1 Gestion de exposicion frente a amenazas: ajustar
continuamente las prioridades de optimizacion de
ciberseqguridad, desde un enfoque pragmatico, eficazy
sistémico.

1.2 Inmunidad de los sistemas digitales: a través de
inversiones equilibradas en prevencion, deteccion vy
respuesta, es necesario minimizar defectosy/o posibles
fallas, con la finalidad de protegernos antes y durante
un ciberataque.

1.3 Validacion de controles de ciberseguridad:
combinando técnicas, procesos y herramientas, es
posible validar el como un ciberatacante explotaria una
vulnerabilidad expuesta, y en paralelo monitorear como
se comportan los sistemas y procesos de proteccion.
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Enfoque de
consolidacion
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Considerar simplificar las operaciones con otras
plataformas, incorporando nuevas soluciones para tener
mayor cobertura de la superficie de ataque. Es necesario
aplicar las siguientes dimensiones:

2.1 Consolidacion de Plataforma de Ciberseguridad:
reducir la complejidad, simplificar las operaciones
y buscar que los analisis sean mas eficientes. Asi
una organizaciéon utilizara menos proveedores y se
beneficiara de una mayor eficiencia e integracion (mas
funciones en menos productos).

2.2Transformaciondelmodelooperativodeseguridad:
distribuir la tecnologia y el trabajo analitico para crecer
en volumen y variedad de manejo de datos, con esto la
toma de decisiones sobre riesgos de cibersequridad
serd mas veloz (acelerara resultados comerciales).

2.3 Seguridad Modular: dar un enfoque en que los
controles de ciberseguridad se integren a nivel
de diseno y luego se apliquen a nivel modular en
implementaciones de tecnologia flexible. La finalidad
es proteger los cambios del negocio y se apliquen a
todos los aspectos de un proceso comercial.
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@ Equilibrio y balance Promover un equilibrio entre las personas, procesos y
tecnologia parareducir con éxito el riesgo en ciberseguridad.

Para ello es necesario considerar las siguientes dimensiones:

3.1 Diseno de seguridad centrado en el ser humano:
priorizar la experiencia del usuario, en lugar de solo las
consideraciones técnicas, esto en todo el ciclo de vida
de la gestion de controles. Basandose en las ciencias
de comportamiento, (UX)y disciplinas relacionadas, en
busqueda de minimizar el comportamiento inseguro de
los colaboradores.

3.2 Mejora de la gestion de personas: cambiar el
enfoque a tacticas de gestion de talento centradas en
el colaborador para atraerlo y retenerlo. Cuando los
directores de seqguridad de la informacion (CISO) hacen
esto, ven mejoras en la madurez funcional y en técnicas
del equipo.

3.3 Aumento de la supervision en capas directivas
(C-Level): atenderalaciberseguridad como parte de las
actividades de gobierno y supervision. Esta tendencia
requerira experiencia adicional sobre ciberseguridad
en el directorio.

T Nuestros servicios y soluciones

En base a estos 3 pilares, hemos disenado nuestros servicios
y soluciones de ciberseguridad.

Sobre una estructura modular e integrada, estos servicios
y soluciones nos permiten atender y gestionar de
forma transversal los riesgos de ciberseguridad de las
organizaciones, estableciendo lineamientos y bases
estratégicas, tacticas y operativas con el objetivo de
responder de forma efectiva ante la materializacion de un
incidente y en consecuencia contar con operaciones de
negocio mas resilientes.
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Tecnologias

Plataforma de sequridad
nativa en la nube (CNSP).

Detecciény respuesta
extendidas (XDR).

NG-SIEM.

Escaneo e inteligencia
de amenazas.

Simulacion de brechas 'y
ataques (BAS).

Proteccion de WAF y APIs.

Autoproteccion de
aplicaciones en tiempo
de ejecucion (RASP).

Proteccion de datos
y privacidad.

PAM/ IAM / Autenticacion.

Borde de servicio de
acceso seguro y ZTNA.

Torre de seguridad
Entel Secure Cloud.

Categorias

Seguridad
en la nube

Gestion
integral del
riesgo

Inteligencia
de amenazas

Seguridad
de datosy
aplicaciones

Gestion de
identidades

Arquitectura
de malla de

ciberseguridad
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Servicios y soluciones

Servicios CNAPP

CSPM/ CIEM/ CWP / CodeSec(laC)/ CloudNetSec.

Servicios MDR
Busqueda activa de amenazas / equipo de
respuesta ante incidentes.

Servicios NG CSOC
NG-SIEM / XSOAR / XSIAM.

Servicios de gestion de la superficie de ataque
Gestion de vulnerabilidades / Exposicion
cibernética/ Inteligencia de ciberamenazas.

Servicios BAS
Plataforma de Simulacion de brechas y atagues.

Servicios WAPP
WAF / API / Bots /DDoS / ATO /CSP.

Servicios de proteccion de aplicaciones en
tiempo de ejecucion

Autoproteccion de aplicaciones en tiempo de
ejecucion / DevSecOps.

Servicios de data fabric
DBF / Enmascaramiento / Encriptacion.

Servicios de verificaciéon y acceso
PAM/ IAM / IGA.

Servicios de acceso alared de
confianza cero (ZTNA)
NGFWaaS / SWG/ CSB/ ADEM.

Seguridad como servicio (SECaaS)
NGFW / Prevencion de amenazas /
WAF / AniDDoS.
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Ecosistema de Socios Nuestros servicios y soluciones estan respaldadas

Tecnolégicos por tecnologias de vanguardia y alianzas con partners
tecnologicos de primer nivel, las cuales agrupamos segun
nivel de expertise y posicionamiento estratégico.

Nivel de socio

% paloalto impervq (S 1BM Security

F:=RTINET 2 | VIRUSTOTAL

Nivel de socio

@ TREND
MICRDO
*radware lkaspersicy
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Nivel de socio

TrelhX [> FORCEPOINT

@ Outpost24 | KnewBes @

Nivel de socio
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@ vicarius [~ CYBERARK

COMMVAULT &)
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T Glosario de términos

> 2FA: Doble Factor de Autenticacion

> AD: Active Directory

> APT: Advanced Persistent Threat (Amenaza
persistente avanzada)

> AV: Antivirus

» BackDoors: Puerta Trasera

> BITB: Browser In The Browser

» C&C: Command and Control (Mando y control)

> CA: Autoridad Certificadora

> CaaS: Cibercrimen como servicio

> CAPTCHA: Prueba  publica de  turing
completamente automatizada para diferenciar a
la computadora de los humanos

> CISA: Agencia de Ciberseguridad y Sequridad de
la Infraestructura

> CVE: Common vulnerabilities and exposures
(Vulnerabilidades y exposiciones comunes)

> CVSS: Common Vulnerability Scoring System
(Sistema de puntuacion para los CVE)

» Data Breach: Robo de datos de organizaciones
debido a malas practicas en configuraciones de
seqguridad

> Data Leak: Robo de datos mediante un
ciberataque que ha comprometido parte de la
infraestructura de una organizacion

> DDoS: Acronimo de denegacion de servicio
distribuida. Técnica que utiliza numerosos hosts
para realizar el ataque

> DDW: Dark o Deep web

> DNS: Sistema de nombres de dominio

> DoS: Denegacidn de servicio

> Dwell Time: Tiempo de permanencia

» Framework: Esquema o marco de trabajo que
ofrece una estructura base

> FTP: Protocolo de transferencia de archivos

> FW: Firewall

» HaaS: Hacking as a Service

> Hostings: Alojamiento web

> HTTP: Protocolo de transferencia de hipertexto

> HTTPS: Protocolo sequro de transferencia de
hipertexto

> HUMINT: Inteligencia que proviene de la
informacion obtenida y facilitada por fuentes
humanas.
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> IAM: Gestion de identidad y acceso

2>ICS: Abreviacion de sistema de control
industrial. Es un sistema de informacion
utilizado para controlar procesos industriales
como la fabricacion, el manejo de productos, la
producciony la distribucion.

> loA: Indicadores de amenaza

> loC: Indicadores de compromiso

> IT: Tecnologia de la Informacién

» Leak: Fuga de informacion

> MaaS: Malware as a service (Malware como
servicio)

> MDR: Deteccion y respuesta gestionada

> MISP: Malware Information Sharing Platform

» OT: Tecnologia de las operaciones

> PoC: Prueba de concepto

> RaaS: Ransomware as a service (Ransomware
como servicio)

> RAT: Remote Access Trojan (Troyano de acceso

remoto)
> RR. SS.: Redes Sociales
> SIEM:  Security Information and Event

Management (Correlacionador de eventos)

> SOAR: Security Orchestration, Automation
and Response (Herramienta de segquridad,
orguestacion y respuesta automatizada)

» SOC: Security Operations Center

> SSL.: Secure Sockets Layer(Seguridad de la capa
de transporte)

> TLD: Top Level Domain

> TLP: Traffic Light Protocol

> TTP: Tacticas, Técnicas y Procedimientos

» VM: Virtual Machine (Maquina virtual)

> VPN: Red Privada Virtual

> WAF: Web Application Firewall

> XDR: Herramienta de Deteccion y Respuesta
Extendida

»Zero-Day:  Vulnerabilidad de  software,
totalmente desconocida tanto para el fabricante
delsoftware, como paralos motoresde deteccion
de amenazas
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>Sobre los Autores

El presente informe del estado de la ciberseguridad fue confeccionado por la Unidad
Especializada de Ciberseguridad de Entel Digital y su Centro de Ciber Inteligencia (CCl).

Autores del Informe:

* Gerente de la Unidad de Ciberseguridad
Cyril Delaere

¢ Director del Centro de Ciberinteligencia
Eduardo Bouillet Carroza

o Jefe de Area CSOC
Matias Villegas Becerra

e Especialista Senior Operacion Ciberinteligencia
Jonathan Armijo Catalan

* Experto en Ciberseguridad
Luis Elola Aranguiz

Equipo Centro de Ciber Inteligencia:

* Alvaro Salinas Jiménez

* David Andrade Bermudez

¢ Joaquin Miranda Gajardo

* Ernesto Lavanderos Saavedra
¢ [nés Von Borries

* Lorena Pérez Contreras

® Marco Arancibia Ocampo

Equipo de Marketing y Comunicaciones:
e José Balmaceda Bull

® Marcela Pastor

* Andrés Bahamondes

* Ronald Caro
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