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Ciberseguridad:
Resumen de Amenazas 2021
y Tendencias 2022

“There's no silver bullet solution with cyber security,
a layered defense is the only viable defense”

James Scott
¥
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2021, un aino que hemos definido como el ano
del equilibrio. Acunamos este término debido a
diversos hechos que marcaron un quiebre frente
a la entropia que se vivio durante finales de 2019
y 2020 por una crisis global sin precedentes.

Durante este ano, vimos como la crisis sanitariafue
siendo emancipada gracias a la implementacién
de protocolosy aparicion de vacunas, cuyos frutos
conllevaron a que distintas empresas de todas las
industrias lograran normalizar sus operaciones
con un retorno laboral hibrido de sus colabora-
dores(presencial y no presencial).

Del mismo modo, en el ambito de ciberseguridad,
peseaquefueunanomarcadopornuevasamenazas
con revuelo mundial, es importante destacar un
hito que extranamente tuvo poco impacto media-
tico: 2021 fue el ano donde se registré el mayor
numero de operaciones conjuntas y combi-
nadas contra actores de amenazas y portales
de mercado negro. Este hecho ha generado
un ambiente disuasivo que llegd para instaurar
un escenario esperanzador, definiendo que los
cibercriminales ya no tienen libre albedrio y son
objetivo de instituciones gubernamentales que
estan actuando de forma organizada para sofocar
la vertiginosa alza del cibercrimen.

INTRODUCCION
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El equilibrio también se visualiza en _

zaciones muchas veces sin una carta de navegacion definida.

Es un hecho, que durante el ultimo decenio la conectividad a
internet ha aumentado de forma exponencial y se ha instaurado
como parte intrinseca de nuestros quehaceres. La humanidad
ha generado habitos arraigados a la dependencia tecnologica los
cuales, en gran medida, son beneficiosos para la productividad
cotidiana, otorgando simplicidad y eficiencia en nuestra rutina.

No obstante, en 2020, la pandemia impuso un desafio para todas
las industrias del mundo: mantenerse en el mercado. De esta
forma, las organizaciones mas innovadoras adoptaron el cambio
de paradigma y gracias a la transformacién digital lograron
alcanzar un modelo de madurez sustentable para mantener sus
operaciones de negocio a la vanguardia, destacando por sobre
las demas.

“La participacion del ecommerce
en el mercado nacional, era sélo
de 7% antes de la pandemia.
En 2021 las ventas en retail
llegaron al 30,5% del total.”

Cémara Nacional de Comercio (CNC)

@ entelocean.com f /entelocean in /entelocean 6



Bajo el mismo contexto, producto del escenario ocasionado
por la pandemia, aquellas organizaciones inmaduras y esceép-
ticas fueron obligadas a transformarse digitalmente, forzando la
implementacién de recursos, cultura, procesos y herramientas
tecnolégicas en tiempos récord. En otras palabras, la trans-
formacion digital fue instaurada globalmente como una via de
subsistencia, convirtiéendose en la principal herramienta para
continuary fortalecer las operaciones de negocio las empresas.

A medida que la pandemia continud perturbando los sistemas
mundiales, hubo otra amenaza poco visible que fue en aumento
en el espacio digital: el cibercrimen y las ciberoperaciones delic-
tivas perpetradas por actores maliciosos con grandes destrezas,
quienes tienen financiamiento suficiente como para soportar
campanas de largo aliento y con las habilidades necesarias para
cumplir sus objetivos.

Lo cierto, es que esto es sb6lo un breve resumen de hechos cono-

cidos, que ocurrieron durante 2021y que continuaran en 2022 si
no cambiamos la forma de enfrentar estos riesgos.

@entelocean.com f /entelocean In /entelocean 7



CONTEXTO

¢Por donde debem
el resguardo de nuestro
y proteger puestrosidate

Gran parte de la explotacion de vulne-
rabilidades evidenciada a la fecha, se
ha gestado por una falta de mitigacion
oportuna. En efecto, a nivel nacional,
hemoslogrado colectar estadisticas que
han demostrado un escenario desfavo-
rable para Chile.

Empresas con politicas
maduras para parchear
infraestructura

%o

Menos del 16% de las vulnerabilidades se
corrigen dentro de los 7 dias posteriores a
la notificacion por parte de las marcas.

Menos del 41% de las empresas tienen

politicas maduras para el parcheado

Vulnerabilidades que de su infraestructura, esto quiere
se corrigen luego de decir que mas de la mitad de las
organizaciones no estan aplicando

las actualizaciones necesarias de

sistemasy plataformas en sus infraes-

tructuras, lo que deja un importante

<1 6 campo abierto sin proteccion, favore-
ciendo a que ciber actores maliciosos

logren explotar estas vulnerabilidades
con las consecuencias ya advertidas.

@entelocean.com f /entelocean in /entelocean 8
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A estas brechas, se anaden lo particular de estos
dos ultimos anos tensionados por la pandemia,
empresas principiando en la modalidad de tele-
trabajo y a la disminucion de personal en algunos
equipos: un escenario perfecto para atacar a los
mas desprevenidos.

Si bien es natural que la direccidn de las organizaciones privilegie la operacion
por sobre la sequridad; la madurez de sus operaciones siempre estara ligada
a infraestructura digital, es por ello que las gerencias deben tener visibilidad y
entender el impacto que involucra para el negocio la exposicion de sus datos e
infraestructura por falta de actualizacidén oportuna, es decir por la ausencia de
politicas maduras de parcheado.

@entelocean.com f /entelocean in /entelocean 9



¢Cual es el desafio
para las organizaciones ?

El reto de las organizaciones esta en
entender la criticidad del problema,
en contar con tecnologias adecuadas
que prevengan este tipo de amenazas
junto con la concientizacion de
sus colaboradores, quienes siguen
siendo el eslabén mas débil y princi-
pales responsables de la entrada de
ciberataques.

Como Entel Ocean estamos conven-
cidos de que nuestro trabajo puede
cambiar la forma en que las grandes
empresas protegen sus operaciones
de negocio, asegurando mantener la
vanguardia dentro del mercado en el
que se desenvuelven.

@) ccean

S

Nuestro propésito esta focalizado en
cambiar paradigmas en ambitos de
ciberseguridad, por lo que contamos
con un portafolio de soluciones que
se adecua a las necesidades de
nuestros clientes, somos el partner
tecnologico de las grandes empresas
y habilitamos un entorno favorable
para la transformacion digital, gene-
rando y protegiendo datos con un
equipo de especialistas innovador y
capacitado para los tiempos digitales
en el que nos encontramos.

@entelocean.com f /entelocean In /entelocean
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> ;Como opera Malware-as-a-Service (MaaS)?

La caracteristica principal es el ofre-
cimiento del servicio de alquiler
de malware, que permite acceso a

soluciones personalizables. USD SZ,OOO

Algunos, incluso, ofrecen garantias de

devolucion de dinero, mientras que otros, Es el precio promedio que
operan basados en comisiones vinculadas los compradores estan

al éxito de las campanas perpetradas, que dispuestos a pagar por un
en lineas generales fluctta entre el 10% a exploit en el underground

30% en algunos casos.

El malware ha pasado a representar una peligrosa fauna cibernética, donde
destacan algunos por su capacidad disruptiva, otros por la capacidad de
propagacion en cortos periodos de tiempo, otros por el tipo de dano repu-
tacional que infringeny otros por aplicar extorsion en sus victimas con el fin
de aseqgurar sus demandas, principalmente monetarias.

@ entelocean.com f /entelocean in /entelocean
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En lineas generales, el impacto que produce un ciberataque elaborado contra
una empresa, estararelacionado directamente con el tamano de la misma:

>Una pequeiia empresa expuesta
ante un ciberataque tiene grandes
probabilidades de desaparecer,
debido a que no les es posible
solventar interrupciones prolongadas
en sus operaciones ni tampoco tienen
el capital suficiente como para prepa-
rarse ante este tipo de situaciones.

> Una mediana empresa podria soportar
un ciberataque, ya que posee algunos
controles y procesos documentados
con planes de contingencia ante hechos

disruptivos. Sin embargo, el impacto
sigue siendo casi fatal para su operacion.

>Una empresa de mayor escala, que
suele tener un equipo especializado en
la sequridad de la informacion y sistemas
apoyados por la implementacion de
marcos metodoloégicosreconocidos, esta
preparada para un eventual incidente de
sequridad, sin embargo, se producen
impactos reputacionales, legales y
también pérdidas de productividad que
se traducen enriesgos para el negocio.

CIBERATAQUE

&

PEQUENA
EMPRESA

QUIEBRA
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Con base a lo anterior, nos
preguntarnos si

Vivimos en tiempos memorables,
donde existen multiples recursos a
medida para todo tipo de requeri-
mientos, inclusive algunos de cadigo
abierto que pueden ser implemen-
tados en pequeias organizaciones
(SOHO), pero aquel recurso que puede
ayudar a las empresas de forma trans-
versal eslaconcienciaciénentérminos
de ciberseguridad.

@) acean

Sequn estadisticas globales externas,
las ciber estafas fueron nuevamente
el delito con mayor recaudacion
de dinero, alcanzando cifras apro-
ximadas de 7.700 millones de
délares, sequido por los robos de
cuentas bancarias, transacciones
en mercados negros y pagos por
ransomware. Por lo que, una vez mas
evidenciamos el factor humano, como
la principal brecha de seguridad, y la
explotacion de la tendencia general
de la gente a confiar, como principal
vector de entrada de amenazas contra
los negocios.

Valores anuales de criptomonedas recibidas por estafadores

US S 10.000M

US$ 7,500 M

US$ 5.000 M

US S 2.500 M

USSOM
2017
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Al respecto, recomendamos sequir las normativas internacionales tales como
ISO 27001 en su control A.7.2.2 “Concienciacién con educaciony capacitacion en
seguridad de la informacion” o NIST PR.AT-1: “Todos los usuarios se encuentran
entrenados e informados”, a fin de tener bases para divulgar campanas educa-
tivas orientadas al correcto uso de las herramientas tecnoldgicas, haciendo
énfasis en como proceder al recibir entradas de origenes desconocidos, objeto
prevenir gue sus colaboradores sean victimas de entes maliciosos y compro-
metan a sus organizaciones.

El crecimiento del cibercrimen con Ransomware-as-a-Service

En 2021, laamenaza representada por el ransomware siquio

creciendo. La tendencia fue principalmente dirigida contra

empresas mas grandes debido a que con ello se pretende

| ﬁ' solicitar pagos mas elevados. Sin embargo, otra tendencia

0 j’ importante fue el auge del ransomware como servicio

—=(——> (RaaS), que tuvo un crecimiento abismante respecto a anos
anteriores.

(=] [=]

@entelocean.com f /entelocean in /entelocean
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Siendo parte del modelo MaaS, Ransomware-as-a-Service se puede definir como
aquel modelo de servicios en que los operadores de ransomware permiten a
terceros lanzar ataques utilizando su programa malicioso a cambio de una tarifa,
quienes no requieren de mayores niveles de sofisticacién ni conocimientos para
causar un gran impacto en las operaciones de negocio de las organizaciones.

Si bien, a menudo vimos nombres de empresas afectadas a nivel global con espe-
cial hincapié en Estados Unidos y Europa, el cono Sudamericano no quedo ajeno
a estas amenazas, lo que nos lleva a proyectar que 2022 seguira siendo un aio
de crecimiento para el cibercrimen, pero con algunos matices favorables para
las industrias principalmente por algunas acciones poco visibles que nos entregé
este ya nombrado ano del equilibrio.

UA16C20Data Breachssalle
2202E6F6163686573204068
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CAPITULO 2. |
TAKEDOWN 3 N
CIBERACTORES { ’ --

2021 fue el ano donde se registré el mayor nimero de
operaciones conjuntas y combinadas contra actores
de amenazas y portales de mercado negro.

Este hecho ha generado un ambiente disuasivo que llego para instaurar un esce-
nario esperanzador, definiendo que los cibercriminales ya no tienen libre albedrio
y son objetivo de instituciones gubernamentales que estdn actuando de forma
organizada para sofocar la vertiginosa alza del cibercrimen.

@entelocean.com f /entelocean in /entelocean 17



Definiciones importantes

® Operaciones Conjuntas:

Aplicacion de principios de planificacién, organizacion y administracion
para la ejecucion de tareas en todo el campo de batalla, exigiendo la inte-
gracion de las energias de la nacién, materializadas por la cooperacion
entre las distintas ramas de las Fuerzas Armadas, asi como la de las Orga-
nizaciones gubernamentales de caracter civil. Vale decir, operaciones
entre instituciones de defensay orden de un mismo pais.

® Operaciones Combinadas:

Aplicacion de principios de planificacion, organizacion y administracion
paralaejecucion de tareasenlas que intervienen fuerzas de varios paises.

Existe, por lo tanto, una diferencia substancial entre
ambos conceptos, ya que si el primero apunta hacia la
necesidad de emplear conjuntamente todos los esfuerzos
de que dispone una nacion para defenderse, el seqgundo
se orienta a la moderna teoria estratégica de la defensa
colectiva, esto es, a la necesidad de que cada vez mas, la
seqguridad internacional se apoye en la actuaciéon coordi-
nada de varias naciones.

@entelocean.com f /entelocean In /entelocean 18



> Una mirada a los hechos

FECHA

ENERO

ENERO

MAYO

MAYO

JUNIO

JUNIO

JUNIO

JUNIO

JUNIO

OCTUBRE

OCTUBRE

OCTUBRE

NOVIEMBRE

@ entelocean.com

AMENAZA

“Emotet”

“Netwalker”
ransomware

“Le Monde
Parallele”
Marketplace

“DarkSide”
ransomware

“AnOn App”
Marketplace

“Marketo”
Marketplace

“Slilpp”
Marketplace

“DoubleVPN"

Miles de sitios de
tiendas falsas de
farmacias

"White House Market”

Marketplace

“Botnet”

(sin antecedentes de

sunombre)

“Trickbot”
botnet

Red de cibercrimen
financiero

f /entelocean

ORGANISMO(S) A CARGO
DE LA OPERACION

EUROPOL & EUROJUST
El malware reaparecié en noviembre, tardo
10 meses, debido a la necesidad de
reinventar nuevos vectores y accesos
iniciales de calidad.

US DOJ, FBI, Bulgarian
National Investigation Service, and
Bulgaria's General Directorate
Combating Organized Crime

French National Directorate of Intelligen-
ce and Customs Investigations

DarkSide decidi¢ cerrar su operacion
"debido a la presion de EE.UU."y después de
perder el acceso a sus servidores publicos.

Austalian Federal Police + FBI

EUROPOL

US Department of Justice (DOJ)
Activo nuevamente en 2022

Dutch National Police

INTERPOL “Pangea XIV OP”

WHM Shutdown - Cierre voluntario de la
plataforma por parte de su administrador

La policia ucraniana arresta al operador
DDoS que controla 100,000 bots

Multiples acciones de interrupcién
ocurrieron durante Q3 de 2021, pero no
tuvieron mayores efectos

INTERPOL "HAECHI-II OPS”

in /entelocean
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PAIS(ES)

Alemania, Ucrania, UK,
USA, Paises Bajos,
Canada, Francia,
Lithuania

USA, Bulgaria

Francia

USA

Australia, USA

Alemania, Australia, Dinamar-

ca, Moldova, Ucrania, UK (the

National Crime Agency), USA
(DEA, FBI, and IRS)

US, Alemania, Paises
Bajos, Rumania

National Crime Agency,
US, EUROPOL, EURO-
JUST, Paises Bajos

INTERPOL

Ucrania

Microsoft, Digital Crimes Unit, ESET,
Lumen’s Black Lotus Labs, NTT Ltd,
Broadcom's Symantec enterprise
business, Financial Services Informa-
tion Sharing and Analysis Center
(FS-ISAC)

+20 paises, entre
ellos Colombia

19
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) Hitos mas importantes

FECHA HITOS
FEBRERO Elarresto de los miembros de Egregor / Maze en Ucrania.
MARZO El arresto de un afiliado de GandCrab en Corea del Sur.
JUNIO Elarresto de un grupo de lavadores de dinero ucranianos que trabajaban con el grupo de ransomware Clop.

SEPTIEMBRE Sanciones contra Suex, un cripto intercambio ruso utilizado para procesar pagos de ransomware.

OCTUBRE El arresto de 12 sospechosos detras del ransomware LockerGoga.

OCTUBRE El arresto de dos operadores de ransomware en Ucrania.

NOVIEMBRE Dos afiliados de REvil arrestados en Rumania.

NOVIEMBRE El arresto de un afiliado de GandCrab en Kuwait.

NOVIEMBRE El arresto de un afiliado de REvil en Ucrania por el ataque de Kaseya.

NOVIEMBRE La acusacion de un afiliado de REvil con sede en Rusia por el ataque de ransomware de 2019 contra los

municipios de Texas.

NOVIEMBRE El arresto de un ejecutivo de cripto intercambio que ayudo al grupo de amenazas Ryuk a lavar sus ganancias.

DICIEMBRE El arresto de un ciudadano canadiense por el atague contra un proveedor de atencion médica de Alaska.

@ entelocean.com f /entelocean in /entelocean 20



Nuevamente, se demuestra que
los cibercriminales ya no tienen libre
albedrio, potenciado con el hecho de
gue distintos equipos internacionales
de seguridad han mancomunado
esfuerzos para desmantelar a estos
grupos sofisticados que causan tanto
impacto a nivel mundial.

Es probable que veamos como bajan
las campanas de malware, al menos
por un corto periodo, entendiendo
que ningun grupo que trabaje con
este tipo de amenaza quiere llegar a
ser muy visible para las comunidades.

e oge,

f /entelocean in /entelocean
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Los grupos de actores buscaran la
forma de ser mas sigilosos en sus opera-
ciones, durante 2021 evidenciamos
grupos de ransomware presentes a nivel
nacional como Hydra y Haron, quienes
pese a ser ransomwares emergentes,
se han mantenido en el anonimato
debido a la dificultad que supone
obtener informacidn de ellos, ya que
sus portales cuentan con una capa
de autenticacion que privaaequipos
de sequridad su acceso rapido y por
lo mismo, tienen menor impacto
mediatico en la comunidad.




CAPITULO 3. ’
INFRAESTRUCTURA CRITICA

“Los ataques a la infraestructura
critica

DodJd USA (octubre de 2021)

Precisamente durante las ultimas décadas hemos
visto los impactos disruptivos que genera este tipo
de atagues en la sociedad. Casos como el de Estonia
(2007), Iran (2010), Ucrania (2015/2016), Arabia
Saudita (2017), Chile (2018/2020), EE.UU. (2021), no
deben pasar desapercibidos.

@entelocean.com f /entelocean in /entelocean 22



Estonia (2007):

Durante la Segunda Guerra Mundial
los soviéticos entraron a Estonia para
erradicar a los Nazis, sin embargo,
esta ocupacion perdurd hasta 19917,
periodo en el cual se erigio un monu-
mento alos soldados soviéticos caidos
en el centro de la ciudad, que para los
estonios, representaba nada mas que
la ocupacidn soviética de esos anos.

En abril de 2007, los gobernadores de
Estonia decidieron trasladar dicha
estatua hacia un cementerio de
soldados de la Guerra, lo cual para los
rusos significo un insulto a sus héroes.
Debido a que en el pais aun quedaban
miles de rusos que se encontraban
arraigados en el pais, hubo unarevuelta
civil que se levanto protestando contra
esta decision.

in /entelocean
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No obstante, la estatua fue trasladada
en la madrugada del 27 de abril de
2007. Esa misma manana, las paginas
web del gobierno comenzaron a fallary
el acceso a la banca online se bloqueo.

Estonia estaba siendo victima de un
ataque de DDoS, haciendo que todos
sus servicios estuviesen colapsados
de peticiones sin poder operar. Los
ciberataques proliferaron durante las
siguientes dos semanas, incomuni-
cando al pais del resto del mundo, con
serias deficiencias en los servicios
publicos, marcando un precedente en
la historia de la ciberseguridad debido
a que no sabian de donde provenian los
atagues ni como responder ante ellos.
Pero aunque lo supieran, el problema
estaba en ;jqué se podria haber hecho
para evitarlo?, jcuales eran las reglas
de enfrentamiento de este nuevo tipo
de conflicto asimétrico? Esta fue la
primera vez que se utilizd internet
como arma para perturbar el funciona-
miento de una nacién, sentando bases
para que multiples naciones plani-
ficaran sus defensas en este nuevo
escenario de conflictos asimétricos.

23



Iran (2010): Stuxnet

En enero de 2010, inspectores de
la Agencia Internacional de Energia
Atomica notaron con desconcierto
que las centrifugadoras de la planta
nuclear en Natanz, enlran, usadas para
enriguecer uranio, estaban fallando,
ante lo cual no encontraban explica-
cion. ElI fendmeno se repitid cinco
meses después en el pais, pero esta
vez los expertos pudieron detectar la
causa: un malware creado especifica-
mente para estos fines, con un codigo
20 veces mas complejo que cualquier
otro conocido.

in /entelocean
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El malware - ahora conocido como
Stuxnet - tomo el control de al menos
1.000 maquinas que participaban en la
produccién de materiales nucleares y
lesdioinstruccionesdeautodestruirse.
Fue la primera vez que un ataque
cibernético logro danar la infraestruc-
tura del "mundo real’, Stuxnet fue la
primera arma creada completamente
de codigo de programacion.

Nueve meses posteriores a su detec-
cion, esta “arma” que puede quebrar
redes eléctricas, destruir oleoductosy
muchos otros danos eninfraestructura
critica estuvo disponible en mercados
negros para que cualquiera pudiera
descargarla y desamblarla, con videos
que explicaban paso a paso como se
cred esta innovadora herramienta a
base de cddigo.

24



Ucrania (2015 /
2016): BlackEnergy /
Industroyer

Durante diciembre de 2015 y nueva-
mente en diciembre de 2016, se
vivieron horas complejas en Ucrania
debidoaciberataquesdirigidos-cono-
cidos como BlackEnergy e Industroyer,
respectivamente - los que afectaron a
las redes eléctricas de este pais.

Estosapagones fueronlos primeros en
el mundo que se documentaron como
producidos por el uso de un codigo
malicioso.

Arabia Saudita
(2017): Triton

El malware conocido como Triton se
uso para sabotear una planta petroqui-
mica ubicada en Arabia Saudita. Fue
disenado para afectar a los contro-
ladores del Sistema de Instrumentos
de Sequridad Triconex de Schneider
Electric, con el objetivo de danar la
instalaciéon o hacer que explotara.
Afortunadamente, los expertos de
ciberseguridad lograron responder a
tiempo ante este incidente.
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Chile (2018 / 2020): Lazarus Group / Sodinokibi ransomware

El memorable caso que afect6 al Banco de Chile en el
ano 2018, donde el grupo de actores de amenaza norco-
reanos lograron extraer USS10 millones de dolares en
transacciones autorizadas. Este incidente fue uno
mas de lacampana de estos sofisticados ciberactores,
quienes entre 2014 y 2021 han afectado a institu-
ciones financieras en al menos 13 paises. Se cree que
los ingresos se destinan al desarrollo de tecnologia
nucleary de misiles de Corea del Norte.

Por otra parte, en 2020 el ransomware REvil (a.k.a. Sodinokibi) afecté a Banco
Estado, institucién que mantuvo la mayoria de sus sucursales cerradas por al
menos 4 dias, causando indisponibilidad en sus sistemas y atencion a clientes.
Posterior a estos incidentes, la Comision de Economia acordo solicitar al Ejecu-
tivo poner suma urgencia al mensaje en segundo tramite que establece normas
sobre delitos informaticos, que deroga la ley N° 19.223 y modifica otros cuerpos
legales con el objeto de adecuarlos al convenio de Budapest.

@entelocean.com f /entelocean In /entelocean
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EE.UU. (2021): Ransomware
DarkSide

En mayo de 2021, Colonial Pipeline,
una empresa que proporciona aproxi-
madamente el 45% de los suministros
de combustible de la costa este de
Estados Unidos, se vio obligada a
cerrar sus operaciones durante casi
una semana tras el cifrado de sus
sistemas debido al RaaS Darkside. La
compania habria efectuado el pago
de casi USS4,4 millones en criptomo-
nedas, loinédito: el FBllogro recuperar
USS2,3 millones de ese pago.
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¢Como avanzamos en materias de resguardo de
infraestructuras criticas en Chile?

De acuerdo con lo estipulado en la Politica Nacional de Ciberseguridad (PNCS)
promulgada en 2017, se identifica y jerarquiza las infraestructuras criticas de la
informacién (ICl) senalando:

“Los sectores que componen la clasificacion de ICl son muy simi-
lares y se repiten en varias clasificaciones a nivel internacional.
En el caso chileno, mientras se adopta una politica especifica
para infraestructuras criticas, la infraestructura de la informa-
cion de los siguientes sectores sera considerada como critica:
energia, telecomunicaciones, agua, salud, servicios finan-
cieros, seguridad publica, transporte, administracion publica,

proteccion civil y defensa, entre otras.”
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La PNCS, se basa en una vision que
apunta al ano 2022, para consequir el
objetivo de contar con un ciberespacio
libre, abierto, seguro y resiliente. Los
avances en la materia a nivel nacional
puedenobservarse enelultimo estudio
de la International Telecommunication
Union (ITU), donde

Gracias a estas iniciativas se han
creado nuevos roles en organismos
publicos que tienen la responsabi-
lidad de regular, auditar, fiscalizar
y sancionar cuando corresponda a
ciertos sectores privados, trabajo
que ha sido coordinado por la Division
de Redes y Sequridad Informatica del
Ministerio del Interior, que dentro de
sus areasy funciones tiene al CSIRT de
Gobierno, que, por un lado, se encarga
de la sequridad del Estado y, por otro
lado, se hace cargo de estosroles en el
sector privado.
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Sistemas de control industrial (ICS)

Los Sistemas de Control Industrial son utilizados

O
o

))
[

en multiples servicios esenciales y vitales para
el funcionamiento de la sociedad. JECERSIGERIFEE

rlr ;[ ciones industriales dependen mayoritariamente

de las tecnologias operativas (OT).

La tecnologia operativa es el uso de
hardware y software para monito-
rear y controlar los procesos fisicos,
los dispositivos y la infraestructura.
Los sistemas de tecnologia operativa
se encuentran en una amplia gama
de sectores con alta utilizacion de
activos, realizando una gran variedad
de tareas que van desde el monitoreo
de infraestructura critica hasta el
control de maquinas en una planta de
fabricacion.
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Ladenominada“Iindustria4.0” requiere
sistemas de tecnologia de la informa-
cion (IT) para identificar problemas o
aumentar la eficiencia de los sistemas
de tecnologia operativa. Sin embargo,
la conexion a Internet de unared de OT
atravésdeunaredIT, expone inmedia-
tamentelaredytodos susdispositivos,
atodo el panorama de amenazas.
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El riesgo se incrementa debido a que
las redes OT generalmente no estan
protegidas, ya que fueron disenadas
originalmente con el supuesto de
gue no estarian expuestas. En lineas
generales es tecnologia antigua vy
heredada. Otro punto de riesgo radica
en el aumento del acceso remoto a
las redes de OT por parte de provee-
dores externos, lo que amplia aun mas
la superficie de ataque y crea nuevas
brechas de seguridad.

@) ccean

Un reto crucial de la industria 4.0 es
la convergencia IT - OT, organizando
en todo momento el intercambio de

datoseinformacion, demaneraestan-
darizada y segura, entre dispositivos,
maquinas, sistemas y servicios.

El proceso de convergencia IT-0OT
debe contar con diferentes enfoques
de ciberseqguridad, entendiendo que el
entorno IT tiene su orientaciéon hacia
la proteccion de la informacioén, y en
el caso del entorno OT se prioriza la
continuidad operacional y la protec-
cion de los activos fisicos.

Interconexién de los sistemas de control industrial con sistemas Tl

tradicionales.

Acceso a datos del proceso desde cualquier ubicacion.

Sistemas de control industrial conectados a internet.

Profesionales de seguridad que no son involucrados en el diseno y

mantenimiento del sistema.

Falta de procesos y herramientas de seguridad.

Uso de tecnologias de Tl de proposito general, como

TCP/IP.

Inexistencia de un marco regulador o politica de seguridad.
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Algunos controles de sequridad basicos:

Software Configuracion

predeterminada

heredado

Los sistemas OT funcionan con Los sistemas listos para Los sistemas listos para

softwares heredados que
carecen de suficientes funciones
de autenticacion del sistemay del
usuario, verificacion de la
autenticidad de los datos o
verificacién de la integridad de

usar con contrasenas
simples o predeterminadas
y configuraciones basicas
facilitan a los atacantes
enumerary comprometer
los sistemas OT.

usar con contrasenas

simples o predeterminadasy

configuraciones basicas
facilitan a los atacantes
enumerary comprometer
los sistemas OT.

los datos que permitan alos
atacantes el acceso incontrolado
alos sistemas.

Politicas de
acceso remoto

Segementacion
delared

Politicas 'y

procedimientos

Lared OT planay mal
configurada conectada a
internet, las funciones de
firewall que no detectano
bloquean la actividad
maliciosa brindan a los
atacantes un medio para
acceder alos sistemas OT.

Se crean brechas de

seqguridad cuando el personal de
Tly QT difieren en su enfoque
para asequrar los controles
industriales. Las diferentes
partes deben trabajar juntas para
crear un politica de seguridad
unificada que proteja tanto la
tecnologia de Tl como de OT.

Los sistemas SCADA
conectados a troncales no
auditados o servidores de
acceso remoto brindan a los
atacantes un conveniente
acceso de puertatraseraala
red OT, asicomo ala LAN
corporativa.

Ataques a

D Malware
aplicaciones web

Ataques DDoS

Los sistemas OT son
vulnerables a los ataques 'y
debenincorporar proteccion
antimalware, controles de
firewall basados en hosty
politicas de administracién
de parches para reducir la
exposicion.

Los sistemas OT tradicionales,
incluidas las HMl y las
computadoras légicas
programables (PLC), estan
cadavez mas conectados ala
redy son accesibles desde
cualquier lugar a través de la
interfza web. Los sistemas
desprotegidos son vulnerables
alos ataques SQL Injectiony
cross-site scripting.

Las fuentesinvalidadasy los
controles de acceso limitados
permiten alos atacantes que
intentan sabotear los sistemas OT
ejecutar ataques DoS en sistemas
vulnerables sin parches.
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“Las cifras, los costos y los
impactos de la
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Al igual que anos anteriores, 2021
estuvo marcado por noticias de filtra-
ciones de credenciales de grandes

organizaciones como Facebook,
LinkedIn, Twitter, el Registro Nacional
de las Personas de Argentina, el Insti-
tuto Nacional Electoral de México,
Software electoral de Israel, entre
muchos otros, como también de un
millar de personas individualizadas
quienes dejaron en evidencia la falta
de conciencia digital en el manejo de
sus credenciales.

@) ccean

En la actualidad, las organizaciones
se ven en la necesidad de aplicar
controles de seguridad contra multi-
ples campanas maliciosas que buscan
aprovechar cualquier brecha de sequ-
ridad existente en las redes. Es por
ello que cobra importancia contar con
el conocimiento y herramientas que
nos puedan permitir disminuir estas
brechas de seguridad y aumentar
nuestras capas de proteccion frente a
estas amenazas.

“Debemos crear una cultura
y un ecosistema proactivo

@entelocean.com f /entelocean In /entelocean
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Uno de los casos mas connotados de robo y filtracion de infor-
macion, ocurrio el 2 de febrero, donde se registré el mayor leak
de la historia que fue bautizado como PWCOMB21.

PWCOMB21(PassWord Compilation Of Many Breaches Of 2021) es la mayor compi-
lacion de filtraciones de credenciales de todos los tiempos, con mas de 3.280
millones de registros obtenidos de multiples filtraciones de diferentes empresas
y organizaciones que sucedieron a lo largo de los anos, concentradas en solo un
archivo organizado por correo electronico, nombre de usuario y contrasena.

La filtracion no solo expone credenciales actuales o pasadas, sino que también
brinda informacion sobre los elementos y patrones clave de las contrasenas junto
aalgunos habitos de reutilizacion; esun banco de informacién sin precedentes. En
muchos casos, existen hasta 30 contrasenas vinculadas a un unico correo electro-
nico, dejando expuestos aaquellos usuarios con habitos de reutilizar contrasenas.

& 3.280 millones XX 2.180 millones & 26 millones
Total de contrasefias expuestas: Total de correos filtrados Total de dominios filtrados
3.279.064.312
100 GB & 1,5 millones 625.505
Tamario de base de datos de Total de contrasenas de Total de contrasenas de
contrasefias descomprimidas gobiernos espuestas: gobiernos espuestas:
1.502.909 625.505

18,6 GB(7Z2)

Tamano de base de datos de
contrasenas comprimidas
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asociadas a sitios
gubernamentales fueron develadas.

Pais Total de credenciales expuestas
Estados Unidos de América(*.gov) 625.505
Reino Unido (*.gov.uk) 205.099
Australia(*.gov.au) 136.025
Brasil (*.gov.br) 68.535
México (*.gov.mx) 31.995
Argentina(*.gov.ar) 15.604
Colombia(*.gov.co) 9.428
Peru (*.gob.pe) 6.038
Chile (*.gob.cl) 5.843
Costa Rica(*.go.cr) 4.402
Ecuador (*.gov.ec) 2.792
El Salvador (*.gob.sv) 1.640
Venezuela(*.gob.ve) 1.461
Total mundial 1.502.909
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couiénes estan detras de este tipo de amenazay
qué impactos supone?

La respuesta es clara: malware infos-
tealer y variantes de ransomware que
han adoptado la estrategia de robo de
datosy extorsion.

Infostealers, es el nombre genérico de
programas informaticos maliciosos que
seintroducen através deinternetenun
ordenador con el propésito de obtener
deformafraudulentainformacionconfi-
dencial del propietario, credenciales
de acceso a sitios web, contrasenas,
numeros de tarjetas bancarias o docu-
mentos con informacién clasificada.
Asimismo, destacamos que gran parte
de las variantes de este tipo de malware
se comercializa por mercados negros
siguiendo el modelo de Malware-as-a-
Service.

@entelocean.com f /entelocean In /entelocean

En conclusion, su intencién principal-
mente eslograrobtenertodoloque pueda
utilizar para cumplir con las principales
motivaciones de este tipo de campanas:

Recompensa Economica

Espionaje

Ventaja corporativa o politica
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Uno de los patrones comunes es la utilizacién de mercados negros para comer-
cializar este tipo de datos, aludiendo a la reutilizacion de credenciales para apoyar
otras campanas ofensivas contra las mismas organizaciones, 0 simplemente,
ofreciendo medios digitales para la adquisicion de bienes a través de carding
(venta de tarjetas bancarias o tarjetas de comercios prepagadas).

try 4 hour 8o

oL 20D

I Credit Banco AANCOOMEVE, Bogota Bank Colombia Leak
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En 2021, el robo de credenciales fue la
principal causa raiz de los incidentes
de ciberseguridad. Al mismo tiempo,
debido a que en la mayoria de los casos
se puede identificar los datos perso-
nales de lavictima, es que esta actividad
resulta tan rentable, puesto que:

Unafiltracionnosoloexponecredenciales
actuales o pasadas, sino que también
brinda informacion sobre los elementos
y patrones clave de las contrasenas junto
a algunos hdbitos de reutilizacion; es un
banco de informacion sin precedentes
que puede dejar expuestos a aquellos
usuarios con malos habitos respecto a la
“reutilizacion de contrasenas”.

@ entelocean.com f /entelocean in /entelocean

Segun estadisticas recopiladas en
distintas empresas nacionales, el 84%
de las personas admite que reutiliza
contrasenas en varias de sus cuentas,
lo que dispara los indicadores de riesgo
paralas empresas.

Para poder apalancar en gran medida
este tipo de amenazas, recomendamos
proteger las identidades con multi-
ples factores de autenticacion, como
también instaurar el habito de

sino que en su reemplazo
se recomienda utilizar gestores de
credenciales, tales como Keepass. Es
imperante adoptar los nuevos enfoques
de la ciberseguridad.

Para mayores detalles https://www.keepass.info
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Ya no existe una red fisica, todo se
migra aceleradamente a las nubes. Por
lo tanto, ¢como podemos proteger los
activos que no estan en nuestra red
fisica? Estainterrogante eslaque marco
la pauta en 2021, redes cada vez mas
descentralizadas donde los controles de
autenticacion, fueron la prioridad para
la sequridad, entendiendo que cada
usuario inicia sesion en diferentes plata-
formas o aplicativos.

Esta situacion ha dejado un escenario
poco favorable para aquellas empresas
gue no cuentan con politicas y buenas
practicas de sequridad. Muchos de estos
portales expuestos a Internet, sufren
constantes ataques que no son adver-
tidos por los administradores.

InfoStealers 26%

@ entelocean.com f /entelocean in /entelocean
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Debido al ya mencionado Malware-as-
a-Service Infostealer, capaz de obtener
distintas credenciales directamente
desde terminales comprometidos,

Todos los anos vemos
nuevas estadisticas que nos demues-
tran la facilidad con que los actores de
amenazas podrian “romper” un sistema
de autenticacion por credenciales “poco
robustas”. En la actualidad éstas son
extraidas en texto plano directamente
de los terminales comprometidos: ;qué
sentido tiene entonces?

Botnet
® Ransomware
@® Troyano
Rootkit
@ Cryptominer
@ Mobile
Backdoor
@ InfoStealer
@ Otros
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Destacamos la presencia de distintas variantes de
malware infostealer a nivel nacional, junto con el robo
de credenciales y el comercio ilegal que suponen en
foros de mercado negro en el underground.

En conclusion, ya no basta tan solo en
concentrarse con tener una contrasena
robusta: las campanas de phishing,
la presencia activa de malware infos-
tealers a nivel nacional y la falta de
concienciacién, son los factores claves
a abordar para la proteccién de iden-
tidades. Si no tomamos acciones
inmediatas, no habra método o tecno-
logia que evite un ataque.
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Por tanto, si conocemos este nuevo
escenario, scomo nos debemos
proteger? ;Estamos dispuestos a sequir
exponiendo nuestros activos de infor-
macion?

Las estrategias actuales se basan en
el entendimiento de estas amenazas,
implementando metodologias capaces
de minimizar las brechas de seguridad
existentes conlaintegracion de diversos
meétodos de autenticacion.
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La autenticacion como elemento
clave de seguridad

Autenticacion se puede definir como la
capacidad de identificar y demostrar de
forma exclusiva que un usuario es realmente
quién aseqgura ser. Para poder lograr esta
autenticacion existen diferentes métodos
que se pueden usar tanto de forma individual
(“autenticacién simple”) o combinando dos o
mas métodos diferentes (multiple factor de
autenticacion). Con el MFA, si un factor se
ve comprometido, un atacante todavia tiene
que romper al menos una barrera mas antes
de poder acceder ala cuenta del objetivo.

¢Como funciona la autenticacién
multifactorial?

La autenticacion de multiples factores
(MFA) utiliza diferentes tecnologias para
autenticar la identidad de un usuario. En
cambio, la autenticacion de un solo factor
utiliza una sola tecnologia para probar
la autenticidad del usuario. Con el MFA,
los usuarios deben combinar tecnologias
de verificacion de al menos dos grupos
o factores de autenticacion diferentes.
Estos factores se dividen en tres catego-
rias: algo que conoces, algo que tienes y
algo que eres.
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Factores de autenticacion

) Algo que conoces (factor de conocimiento):

oo/ —— Suele ser una contrasena, un PIN o una frase de
8 paso, o un conjunto de preguntas de sequridad y
xx] sus correspondientes respuestas que solo conoce
la persona. Para utilizar un factor de conocimiento

Algo que se conoce
(factgr ge conocimiento) para MFA, el usuario final debe introducir correcta-

mente la informacion que coincida con los detalles
gue se almacenaron previamente en la aplicacion
en linea.

> Contrasefas o Pin

) Algo que tienes (factor de posesion):

X E]l Pueden ser dispositivos que generan tokens cada
l l cierto tiempo, tarjetas de coordenadas, aplica-
ciones de autenticacion para celulares que generan

Algo que tienes claves de sequr idad OTP (One-Time Password), o
(factor de posesion) codigos que llegan a tu teléfono por mensaje de
> Mensaje de texto SMS texto o a tu correo electrénico con un tiempo limi-
> Aplicaciones de Tokens tado de duracion.

> Algo que eres (factor de inherencia):

Los datos biométricos sobre un individuo van desde
las huellas dactilares, los escaneos de retina, el
reconocimiento facial y el reconocimiento de voz

Algo que usted es hasta los comportamientos (como la intensidad
(factor de inherencia) o la rapidez con que la persona teclea o desliza el
> Huellas dactilares dedo en una pantalla). Este suele ser el factor con
> Reconocimiento facial mayor poder y capacidad de frenar una vulneracion

de tus cuentas, porque es algo que a los actores de
amenazas les es mas complejo consequir.

Fuente: Entel Ocean https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1078/
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A fines de agosto de 2021, la Agencia de
Sequridad de Infraestructuray Ciberse-
guridad de EE.UU. (CISA, por sus siglas
en inglés) agregd la autenticacion de un
solo factor a la lista de malas practicas
de ciberseqguridad “excepcionalmente
riesgosas” que podrian exponer la
infraestructura critica, asi como las
entidades gubernamentalesy del sector
privado, a ataques cibernéticos devas-
tadores. De estaforma, lalista mantiene
3 entradas principales:

1. Uso de software deprecado o al
final de su vida util.

2. Uso de contrasenas y creden-
ciales conocidas/por defecto/
predeterminadas.

3. Uso de autenticacion de un solo
factor para el acceso remoto o
administrativo a los sistemas.

@ entelocean.com f /entelocean in /entelocean

Del mismo modo, a pesar de los anos
de esfuerzos promocionales para
lograr crear habitos respecto a la
implementacion de mecanismos de
autenticacion multiples, Microsoft dijo
que solo el 22% de sus clientes empre-
sariales en Azure Active Directory (AD)
han adoptado una solucion multifacto-
rial para proteger sus cuentas.

MFA es la solucién mas simple que
se puede ofrecer a los usuarios para
bloguear ataques de fuerza bruta e
intentos de phishing por correo elec-
tronico, los cuales sabemos que se
han incrementado a numeros record
el ano pasado.
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“Desde enero de 2021 hasta diciembre de 2021,
bloqueamos mas de 25,6 mil millones de ataques
de autenticacion de fuerza bruta de Azure AD
e interceptamos 35,7 mil millones de correos
electrénicos de phishing”

Microsoft

YEnfoques de la ciberseguridad
actuales

Para las organizaciones que buscan
mejorar su postura de sequridad y
protegerse contra amenazas mas
frecuentes y accesibles, una solucion
de seqguridad en capas y autenticacién
multifactor son fundamentales. Los
ciberdelincuentes a menudo apun-
taran a aquellas organizaciones mas
faciles de comprometer. Al requerir
una capa adicional de verificacion
junto con contrasenas seguras Yy
unicas, es menos probable que las
organizaciones enfrenten un compro-
MIis0o en sus sistemas.

También es aconsejable implementar
un enfoque de defensa en profun-
didad en capas que incluya proteccion
contra malware, parches oportunos,
seqguridad de DNS, cifrado y copia
de sequridad. Sin embargo, quizas el
método mas eficaz para bloquear el
malware sea la educacion y la forma-
cion.Lagranmayoriadelasinfecciones
son causadas por empleados que
hacen clic en enlaces incorrectos o
tienen malas practicas de contrasenas
que facilitan que los delincuentes
entren por la puerta principal, pero
la educacion ayuda a las personas a
detectar intentos y otros métodos de
ingenieria social.

Referencias:

https://www.cisa.gov/uscert/ncas/current-activity/2021/08/30/cisa-adds-single-factor-authentication-list-bad-practices

https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-mfa-getstarted
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Debido a que el ciberdelito siempre esta evolucionando, no existe una solucién
perfecta. Sin embargo, las organizaciones que adoptan un marco de defensa en
profundidad y tienen un plan de contingencia para hacer frente aun ataque tienen
menos probabilidades de enfrentarse a un ataque costoso y debilitante.

Este concepto se conoce como defensa en profundidad

Defensa en profundidad

0 Defensa en profundidad

Fuente: https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1078/

Para esto debemos buscar romper el paradigma del perimetro de sequridad tradi-
cionaly priorizar la sequridad de la Identidad (Identity-first Security) transfiriendo al
nuevo perimetroun enfoque de defensa en profundidad, con herramientas, procesos,
seguimiento y politicas integradas.
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Nuestra vision y recomendaciones

Es importante que comencemos a
redisenar la forma de abordar la ciber-
sequridad, los enfoques existentes
para las arquitecturas de identidad
y seqguridad no son suficientes para
lograr satisfacer las demandas que
se modifican aceleradamente en la
actualidad, principalmente impul-
sadas por la expansion de la superficie
de ataque.

Gartner en su reciente reporte de
tendencias de seqguridad y gestion de
riesgos considera que CyberSecurity
Mesh es una de las principales y mas
relevantes tendencias tecnoldgicas,
la cual a grandes rasgos considera:

Inteligenicay analiticas de Sequridad
Sequridad para la identidad distribuida
Gestion consolidada de politicas y posturas
Panales consolidados e integrados.

@entelocean.com f /entelocean In /entelocean

La tendencia CyberSecurity Mesh
nos propone redisenar el perimetro
con una vision de malla de ciberse-
guridad basada principalmente en la
identidad, combinando tendencias
de anos anteriores que efectiva-
mente nos ayudaron por separado a
resolver problematicas de accesos y
confianza, SASE & Zero Trust respec-
tivamente, que ahora nos invita a
integrar y consolidar bajo una arqui-
tectura de malla de ciberseguridad.

Fuente:
https://portal.cci-entel.cl/Threat_Intelligence/Boletines/1171
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CAPITULOS.
PANORAMA VULS

En efecto, en noviembre de 2021, la
Agencia de Sequridad de Infraes-
tructura y Ciberseguridad de Estados
Unidos (CISA-US), emitio la directiva
operacional BOD 22-01, la cual tiene
olelgeleJlEiale] reducir el significativo
riesgo que supone la explotacion de

vulnerabilidades conocidas.

Referencia: https://cyber.dhs.gov/bod/22-01

Esta directiva se aplica a todo el
software y el hardware que se encuen-
tran en los sistemas de informacién
federales administrados en las insta-
laciones de la Agencia o alojados por
terceros.
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Lo memorable, fueron los tiempos que
se otorgaron para su implementacién:

Dentro de los 60 dias posteriores a la
emision, las agencias revisaran y actua-
lizaran los procedimientos internos de
gestion de vulnerabilidades de la agencia
de acuerdo con esta Directiva.

Remediar cada vulnerabilidad de
acuerdo con los plazos establecidos en
el catalogo de vulnerabilidades adminis-
trado por CISA con un plazo dentro de 6
meses para las vulnerabilidades con una
identificacion (CVE) asignada antes de
2021y dentro de dos semanas para todas
las demas. Estos plazos predeterminados
podran ser ajustados en caso de grave

riesgo para la Agencia Federal.
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Esto marca un precedente dentro de los hitos de la ciberseguridad debido a que

en la actualidad.

En promedio, el tiempo de parcheo para sistemas
expuestos a Internet es de 70 dias desde que se
libera la actualizacion de seguridad

La industria digitalizada debe buscar
nuevas practicas de sequridad vy
defensas contraamenazas que estana
la par con las nuevas tecnologias, con
una mirada global, partiendo desde la
seqguridad fisica hasta la cibersequ-
ridad de forma integral, entendiendo
queloscontrolesactualesde seguridad
implementados son insuficientes.
Estamos en una era de nuevos eventos
cada vez mas sofisticados por parte
de ciber actores maliciosos y que con
acciones preventivas oportunas es
posible impedir potenciales colapsos.

@} entelocean.com f /entelocean in /entelocean

Referencias:
https://www.cisa.gov/uscert/ncas/current-activity/2021/11/03/cisa-issues-bod-22-01-reducing-significant-risk-known-exploited
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¢Por donde debemos fortalecer el
resguardo de nuestros sistemas y
proteger nuestros datos?

Gran parte de la explotacion de vulne-
rabilidades evidenciada a la fecha, se
ha gestado por una falta de mitigacion
oportuna. En efecto, a nivel nacional,
hemos logrado colectar estadisticas
que han demostrado un escenario
desfavorable para Chile.

Menos del 16% de las vulnerabilidades
se corrigen dentro de los 7 dias poste-

riores a la notificacion por parte de
las marcas.

@entelocean.com f /entelocean In /entelocean

Menos del 41% de las empresas tienen
politicas maduras para el parcheado de su
infraestructura, esto quiere decir que mas
de la mitad de las organizaciones no estan
aplicando las actualizaciones necesarias
de sistemas y plataformas en sus infraes-
tructuras, lo que deja un importante
campo abierto sin proteccion, favore-
ciendo a que ciber actores maliciosos
logren explotar estas vulnerabilidades con

las consecuencias ya advertidas.

Aestasbrechas, seanadenloparticular
de estos dos ultimos anos tensionados
por la pandemia, empresas princi-
piando enlamodalidad de teletrabajoy
aladisminuciénde personalenalgunos
equipos: un escenario perfecto para
atacar alos mas desprevenidos.
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25 de ene.
2021

Sudo Linux: Baron Samedit

Esta vulnerabilidad apunta a que el coman-
do “sudo” contiene un error que puede
resultar en un desbordamiento del bufer
permitiendo un escalamiento de privilegios
hasta “root”. Es decir, entrega el control
total y compromete al equipo y sistemas de
la victima si cae en las manos equivocadas.

CVE-2021-3156 CVSS:
02 de feb.
2021 @
VMWare Vcenter

Tres vulnerabilidades que afectan a vSphere
Client y a ESXi, las cuales al ser explotadas
permitian a un atacante ejecutar comandos
de codigo remoto (CVE-2021-21972 y
CVE-2021-21973), obtener informacion sensi-
ble del sistema al ejecutar una solicitud
especifica al servidor (SSRF: Server Side
Request Forgery).

CVE-2021-21972 Cvss: EB
CVE-2021-21973 CVSS:
CVE-2021-21974 CVSS:

f /entelocean in /entelocean

Explot SAP Solution Manager (SolMan)

Vulnerabilidad de preautorizacién de gravedad
maxima, la cual podria llevar a la toma de control
de sistemas SAP sin parche. La vulnerabilidad
fue reveladay parcheada por SAP en marzo de
2020, sin embargo, en enero de 2021 se publico
un codigo de explotacion que redujo de manera
drastica la complejidad del ataque para un
usuario no autenticado y su explotacion se
acrecento mundialmente.

CVE-2020-6207 cvss: G

26 de ene.
2021

COMB21: el mayor leak de la historia

PWCOMB21(PassWord Compilation Of Many
Breaches Of 2021) es la mayor compilacion de
filtraciones de credenciales de todos los tiempos,
con mas de 3,280 millones de registros obtenidos
de multiples filtraciones de diferentes empresasy
organizaciones que sucedieron alo largo de los
anos.

23 de feb.
2021
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Microsoft Exchange: ProxyLogon

Microsoft publicé una actualizacion urgente y
fuera de ciclo para Exchange Server (on-premi-
se)en respuest a que se detecto ataques activos
por actores de amenazas sofisticados a nivel
mundial. Las actualizaciones cubren cuatro

® \unerabilidades graves que combinadas permi-
ten acceso completo al servidor, permitiendo la
instalacion de puertas traseras basadas en
webshells para facilitar el acceso persistente.

CVE-2021-26855 CVSS: EE) CVE-2021-26858 CVSS: i
CVE-2021-26857 CVSS: {ED CVE-2021-27065 CVSS: g

02 de mar.

2021

l} i

F5 BIG-IP & BIG-10: REST In IControl

Vulnerabilidad parcheada el 10 de marzo cuya
explotacion estuvo presente activamente
hasta fines de abril. Un actor no autenticado

que esté dentro de la red podria realizar la ® @ 10 de mar.
gjecucion remota de comandos, esto afecta @ 2021

alainterfaz REST de iControl permitiendo
crear o eliminar archivos y deshabilitar
servicios sin la necesidad de autenticarse en
su infraestructura.

CVE-2021-22986  CVSS: EE)

OpenSSL

Esta vulnerabilidad tiene el potencial de bloquear
un servicio OpenSSL con un mensaje ClientHello
de renegociacion creado con fines malintencio-
nados. Esto producira un quiebre en la referencia

25 de mar. ® de puntero yaque se vinculaa unopjeto NULL, lo

2021 — gue provocara un bloqueo y un posible ataque de

denegracion de servicio. Actualmente en Chile
hay mas de 1,400 (CVE-2021-3449) Y 130
(CVE-2021-3450) activos afectos a estas vulnera-
bilidades respectivamente.

CVE-2021-3449  CVSS: EE) CVE-2021-3450  CVSS: {3

Backdoor en el cédigo fuente PHP

El equipo de desarrollo de PHP evidencio
cambios en su repositorio interno de Git del
lenguaje de programacion, identificado que
se habian efectuado dos modificaciones
validas que lograron agregar unapuerta @ 29 de mar.
trasera al codigo fuente en un ataque que 2021
tuvo lugar el domingo 28 de marzo.
Afortunadamente, este comportamiento fue

detectado atiempoy ya han corregido estas
brechas de sequridad.
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06 de abr.
2021

HB

Microsoft Exchange: ProxyRCE

Continu¢ la explotacion de nuevas vulnera-
bilidades de Microsoft Exchange Server,
investigadores de todo el mundo buscan

nuevas vulnerabilidades en este sistema a
traves de concursos de Bug Bounty como

Pwn20wn. Se prevé un escenario de multi-

ples nuevas vulnerabilidades para Exchange.

CVE-2021-28480 CVSS:EE CVE-2021-28482 CVSS: CEJ
CVE-2021-28481 CVSS: @) CVE-2021-28483 CVSS:EER

25 de abr. @
2021 =

Windows RCE Wormable

Una falla que explota la pila del protocolo
HTTP. Esta pila es utilizada por el servidor IIS
integrado de Windows y si este servidor esta
habilitado. Microsoft dice que un atacante
puede enviar un paquete con formato incorrec-
toy ejecutar codigo malicioso directamente en
el kernel del sistema operativo.

CVE-2021-31166  CVSS: EE)
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Continua la explotaciéon de SAP

Vulnerabilidades que permiten: “Reconocimien-
to”, “Preautorizacion de gravedad maxima”“,
“Escalamiento de privilegios y ejecucion de
comandos arbitrarios”, “Activacion de estados de
denegacion de servicio (DoS)'y “Ejecucién de
comandos del sistema operativo para acceder a
la aplicacién SAPy a la base de datos conectada”.
CVE-2020-6287 CVSS:@l  CVE-2016-9563  CVSS: (@8
CVE-2018-2380 CVSS:E@  CVE-2016-3976  CVSS: {3

CVE-2010-56326  CVSS:

© 13 de abr.
= 2021
RockYou2021

RockYou2021, es el diccionario de contrasenas
mas grande de la historia, sin embargo, no se debe
confundir con el leak de credenciales COMB21, de
hecho, ni siquiera esta en la misma categoria ya
que este archivo solo cuenta con contrasenas que
no estan asociadas a un usuario ni correo electro-
nico. Recibe sunombre de un famoso diccionario
de contrasenas llamado ROCKYOU, que aparece
principalmente en ejercicios de ciberseguridad y
desafios de CTF en estos dias, donde los expertos
en cibersequridad y los jugadores de CTF los usan
paraintentar forzar uninicio de sesion o descifrar
una constrasena.

11001011 11 de may.
1011100}
T 2021

b4



20 de may.
2021 o

VMWare VCenter

Continua la activa explotacién de vulnera-
bilidades de vSphere Client (HTML5),
aparece una nueva vulnerabilidad, igual de
critica que la parcheada en febrero
CVE-2021-21972.

CVE-2021-21985  CVSS: EB)

08 de jun. 5

2021 =2

Windows: PrintNightmare

Los investigadores aclararon que el parche de
Microsoft para CVE-2021-1675 del 8 de junio
estaba incompleto, lo que provoco que un nuevo
exploit fuese difundido como parte de la explo-
tacion de esta vulnerabilidad, fusionandose con
otras vulnerabilidades de anos anteriores,
obligando a la compania a lanzar un parche de
emergencia para proteger nuevamente a los
usuarios.

CVE-2021-34527 CVSS:

14 de jul. A
2021
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Polklt Linux

Es una vulnerabilidad de omisién de autentica-
cion en el servicio del sistema de autenticacién
polkit, que se usa en la mayoria de las distribu-
ciones de Linux, puede permitir que un atacante
sin privilegios obtenga un shell raiz.

CVE-2021-3560 CVSS: i

26 de may.
2021

Windows: PrintSpooler

Vulnerabilidad de elevacion de privilegios de
Windows Print Spooler, la explotacion de esta
vulnerabilidad podria dar a los atacantes remotos
el control total de los sistemas vulnerables.

CVE-2021-1675 CVSS: EB)
) 02 de jul
o_@_o ejul.
200 2021

Microsoft Exchange: ProxyShell

Comienza una nueva ola de parches de seguridad
para vulnerabilidades activamente explotadas en
Microsoft Exchange, esta vez identificadas como
ProxyShell. Estas, permiten la omisién de autenti-
cacion, escalada de privilegios y la ejecucion de
codigo remoto que finalizan con la carga de una
webshell remota en el servidor afectado, por lo
gue nuevamente son identificadas como un
riesgo “critico”. iEl plan de parcheado no puede

esperar!
CVE-2021-31207 CVSS: CVE-2021-34523 CVSS: G
CVE-2021-34473  CVSS: EE
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Microsoft Exchange: ProxyToken

Vulnerabilidad que permite a atacantes con
cuenta dentro del mismo servidor modificar
la configuracion de cuentas de correo de
otros usuarios permitiendo desviar el desti-
no de todos los correos hacia el atacante.
iBasta Exchange, ya es demasiado!,;Par-
cheaste tu server con el tltimo CU (Cumula-
tive Update)?

CVE-2021-33766 CVSS:
14 de jul.
2021

Linux: Sequola

Vulnerabilidad en un manejo inapropiado del
buffer, permite escritura fuera de los limites
establecidos permitiendo a un atacante sin
privilegios escalar a administrador.

CVE-2021-33909 CVSS:

23 de jul.
2021 ?@%

Azure ChaosDB

Llego el turno de la nube, la vulnerabilidad
en CosmosDB de Azure permite a atacantes
remotos acceder como administrador a
bases de dato de otros usuarios, sin que
este permiso se le haya otorgado.

f /entelocean in /entelocean
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2021

é 14 de jul.
1020,

Microsoft Exchange: ProxyOracle

Aparece un nuevo conjunto de vulnerabilidades
para Microsoft Exchange, un CVE de mayo y
otro dejunio dan la creacion del conjunto
ProxyQOracle. ProxyOracle permite que un
atacante recupere la contrasena del usuario en
formato de texto plano por completo. ;Qué
ocurre con Microsoft Exchange?, claramente
afectado en 2021 por ser un activo critico de las
empresas: idebemos mantener sus actualiza-
ciones ala vanguardia!

CVE-2021-311956  CVSS: CVE-2021-31196  CVSS:

A 20 de jul.
— 2021

PetitPotam

Microsoft advierte de PetitPotam, que potencial-
mente se puede usar para atacar controladores de
dominio de Windows u otros servidores de Win-
dows. PetitPotam es un ataque de retransmision
NTLM clasico; Microsoft informé que ha documen-
tado previamente estos ataques junto con numero-
sas opciones de mitigacion para proteger a los
clientes.

CVE-2021-36942  CVSS: @8

@ 12 de ago.
2021
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30 de ago.
2021

Forti Leak

Se publico enlared TOR una filtracion de
credencialesde usuarios de Fortinet VPN SSL
de todo el mundo, recopilada explotando un
Path Traversal en el portal web de SSL VPN. Lo
destacable es que aun en Chile se videncian
muchos dispositivos auin vulnerables a este
fallo de seguridad critico de mayo de 2019.

CVE-2018-13379  CVSS: EE

08 de sep. g
2021

Atlassian: Confluence Server (Exploit)

Se publican Pruebas de Concepto y exploits
para vulnerabilidad CVE-2021-26084, permi-
tiendo un ataque de forma automatizada.

14 de sep. O
2021 %
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Atlassian: Confluence Server

Un error de inyeccion OGNL permite que tanto
usuarios autenticados como no autenticados
puedan ejecutar coédigo arbitrario en instancias
de Confluence Server y DataCenter. Durante
septiembre se evidencié un alto volumen de
explotacion de esta vulnerabilidad debido a la
liberacion de diversas pruebas de concepto
(PoC).

CVE-2021-26084 CVSS: €

07 de sep.

— 2021

Microsoft Office: Zero Day
MSHTML/Trident

Vulnerabilidad en el componente MSHTML de
Internet Explorer que habilita la interaccion con
herramientas de Microsoft Office, permitiendo
que un atacante remoto pueda hacer envio de
documentos con codigo malicioso.

CVE-2021-40444 CVSS:

10 de sep.
2021

Azure OMIGOD

Conjunto de vulnerabilidades en Azure permite
que atacantes remotos accedan a servidores 'y
escalar a privilegios Root debido a la creacion del
agente Open Management Infrastructure (OMI), el
cual esimplementado automaticamente y sin
notificacion al administrador una vez que se
habilitan ciertos servicios alojados en una maqui-
na Linux, OMl es un proyecto OpenSource que
posiblemente esté implementado en otras plata-
formas y tambiéen exista la vulnerabilidad en ellas
producto de este fallo de sequridad.

CVE-2021-38645 CVSS: KD CVE-2021-38648 CVSS: (D
CVE-2021-38647  CVSS: EEY CVE-2021-38649 CVSS: (D
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Vulnerabilidades SAP

Nuevo conjunto de vulnerabilidades

criticas para SAP.

CVE-2021-37531 CVSS:EE) CVE-2021-38176  CVSS: EE)

CVE-2021-38163  CVSS: EE) CVE-2021-33672 CVSS: ENY
CVE-2021-37535 CVSS: EE)

22 de sep. %
2021 ()

Apache HTTP Server 2.4.49

Un cambio realizado en la normalizacién de
rutas aplicado Unicamente en la version
Apache 2.4.49, supuestamente solucionado
enla2.4.50(se evidencio nuevo fallo poste-
riormente), permite que un atacante remoto
no autenticado mapee URL fuera del directo-
rio raiz, permitiendo leer archivos restringi-
dos del sistema. (PD: En Chile, mas del 60%
de los servidores Apache no estan ensu
ultima version, de hecho la mayoria bajo
versiones deprecadasy sin soporte).

CVE-2021-41773  CVSS:

07 de oct.
2021 <£§i>
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ﬁbn 14 de sep.
oS 2021

VMware vCenter Server

Esta vulnerabilidad permite que un atacante con
acceso alared mediante puerto 443 en vCenter
Server ejecute codigos en el servidor mediante
la carga de archivos maliciosos especificamente
disenados en el servicio de analisis. Se evidencio
diversos exploit publicos en fuentes abiertas que
encendieron las alarmas a nivel mundial.

CVE-2021-22005 CVSS: XD

|z| 05 de oct.

L E7N 2021

Apache HTTP Server 2.4.50

Se encontrd que la correccion para
CVE-2021-41773 en Apache HTTP Server 2.4.50
era insuficiente. Bajo ciertas condiciones, un
atacante podria usar un ataque de recorrido de
ruta para asignar URL a archivos fuera de los
directorios configurados por directivas simila-
res a Alias. Este problema solo afecta a Apache
2.4.49y Apache 2.4.50 y no a versiones anterio-
res. Hay que actualizar a la version 2.4.51, tercer
release en menos de 1mes.

CVE-2021-42013 CVSS:
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Servidores de GifLab aun sin parchear

Una falla critica de GitLab de ejecucion
remota de cédigo no autenticado, reportada
y corregida en abril de 2021, mantiene aun
mas de la mitad de sus implementaciones
sin parchear haciéndolas

altamente explotables.

CVE-2021-22205 CVSS:

2021

09 de nov. @\
&)

0-day Palo Alto GlobalProtect App

Existe una vulnerabilidad de corrupcion de
memoria en el portal GlobalProtect de Palo
Alto Networks y las interfaces de puerta de
enlace que permite a un atacante de red no
autenticado interrumpir los procesos del
sistemay potencialmente ejecutar cédigo
arbitrario con privilegios de root.

CVE-2021-3084  CVSS: EE

07 de dic. o101

2021 ‘@

Log4Shell RCE

Apache Software Foundation ha publicado
soluciones para contener una vulnerabilidad
de dia cero explotada activamente que afecta
alabiblioteca de registro de Apache Log4;j,
que podria utilizarse como arma para ejecutar
codigo malicioso y permitir una toma de
control completa de los sistemas vulnerables.
Diferentes proveedores de sequridad han
emitido avisos que anuncian el estudio de las
implicancias en sus productos.

CVE-2021-44228 CVSS:
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.§ 03 de nov.
= 2021

Exploits para vulnerabilidades de Microsoft

Elacostumbrado boletin de sequridad mensual

de Microsoft trajo consigo la evidencia de la activa
explotacion de algunas vulnerabilidades:
CVE-2021-42321(Vulnerabilidad de ejecucion
remota de cddigo de Microsoft Exchange Server)
y CVE-2021-41379 (Vulnerabilidad de elevacion de
privilegios de Windows Installer), CVE-2021-42287
y CVE-2021-42278 (Vulnerabilidad de elevacion

de privilegios de los servicios de dominio de
Active Directory)

CVE-2021-41379  CVSS: i) CVE-2021-42321 CVSS: EE)
CVE-2021-42287 CVSS: ) CVE-2021-42278 CVSS: CE)

10 de nov.
2021

Activa explotacion de

vulnerabilidades Mikrotik

De acuerdo a la investigacion realizada por nuestro
equipo de especialistas en ciberinteligenia, equi-
pos Mikrotik desde la version 3.30 hasta la versién
6.45.6 (83 versiones), serian vulnerables. En Chile,
se detectaron alrededor de 1.000 equipos con
versiones vulnerables.

CVE-2019-3979  CVSS: CVE-2019-3976  CVSS:
CVE-2019-3978  CVSS: CVE-2018-14847  CVSS:
CVE-2019-3977  CVSS: CVE-2018-7445  CVSS: EED

@ £ 09 de dic.
g 2021
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13 de dic. 00 =

2021 L&

Log4j versiones 1.x

Falla de deserializacion no confiable que
afectaalaversion 1.2 de Log4j(las versiones
1.x han llegado al final de su vida util). Parala

vulnerabilidad CVE-2021-1404, no existen
esfuerzos de parchado debido a que es una
version deprecada del servicio, por lo que
para su remediacion solo aplica actualizar a
ultimas versiones.

CVE-2021-45105 CVSS: EE)

18 de dic.
2021

Log4j RCE

Los desarrolladores de Log4j lanzaron otra
actualizacion, la versién 2.17.1, para abordar
CVE-2021-44832, una vulnerabilidad de
gravedad media, la cual es vulnerable a un
ataque de ejecucioén de cédigo remoto (RCE),
en donde un atacante con permiso para
modificar el archivo de configuracion de
registro puede construir una configuracion
maliciosa utilizando un Appender JDBC con
una fuente de datos que hace referenciaaun
URI'UNDI que puede ejecutar codigo remoto.
La version estable actualizada a febrero de
2022 es Log4j 2.17.2
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Log4Shell DoS

Ellunes 13 de diciembre, después de que se
descubrio que la primera actualizacion (versién
2.15.0), estaba “incompleta en algunas
configuraciones” no predeterminadas y podria
permitir que un atacante ejecutase un ataque
de denegacién de servicios (DoSY’, el proyecto
Apache Logging Services lanz6 una nueva
version (Log4j 2.16.0) para mitigar esta nueva
vunerabilidad identificada como
CVE-2021-45046.

CVE-2021-45046 CVSS:E)
14 de dic.
2021

Log4j DoS

Vulnerabilidad de denegacion de servicio que
afectaalas versiones de Log4j de 2.0-beta9a 2.16.0.
Los desarrolladores de Log4j lanzaron otra
actualizacién, la version 2.17.0, para abordar
CVE-2021-45105, una vulnerabilidad de alta
gravedad que puede explotarse para ataques
de denegacién de servicio (DoS) mediante el
envio de solicitudes especialmente disenadas.

CVE-2021-1404  CVSS: i

-9 28 de dic.

(G0 i) 2021
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Vulnerabilidades en la infraestructura informatica

La explotacion de vulnerabilidades de
infraestructura informatica continua
siendo un vector de entrada util para
los ciber actores maliciosos. Esto,
debido a que en lineas generales, aun
se presentan alguna de estas carac-
teristicas:

Malas politicas de parcheado
Vulnerabilidades presentes en sistemas
Malas practicas de configuracion

Obsolescenciay resistencia al cambio

Durante el ano 2021 se evidencio
el mismo patron respecto a anos
anteriores, concerniente a la resis-
tencia al cambio y la aplicacion de
politicas de parcheado, las que final-
mente desencadenaron un aumento
de compromisos exitosos durante
campanas de ataques en diferentes
organizaciones.
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En efecto, aun se observan sistemas
obsoletos expuestos a Internet,
equipos que no han sido configurados
de una manera adecuaday que no han
recibido un proceso de hardenizacion
necesario para operar en ambientes
donde su exposicion puede significar
compromiso para la red de una orga-
nizaciony sus enlaces con terceros.

Algunos ejemplos de este tipo son:

Routers y dispositivos de capa
3 vulnerables y obsoletos.

Servidores en sitios web aun
sin parches a vulnerabilidades
activamente explotadas.
Sistemas operativos obsoletos
sin soporte aun en produccion.

Hemos evidenciado que estos fallos
son provocados principalmente por
un tema cultural, el cual debe ser
abordado desde la premisa “dejar de
pensar enimplementar hoyy asegurar
manana“, aplicando el concepto de
“Security by Default” (asequro de
manera predeterminada).
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Con base a lo anterior, nuestros
analisis demuestran que a nivel
nacional, aun se evidencian brechas
de sequridad antiguas vy criticas
expuestas a Internet:

SMBGhost HeartBleed
Unpatched Unpatched
CVE-2020-0796 CVE-2014-0160

@ 552 @ 536

Bluekeep ProxyLogon
Unpatched Unpatched
CVE-2019-0708 (4 CVE's)

@ 216 )

EternalBlue
Unpatched
(5CVE's)

Q

Considerando lo anterior, es primor-
dial que las organizaciones gestionen
de una manera adecuadalos procesos
de actualizacién y sanitizacién de
estructuras de redes que son criticas
y fundamentales para la operacion de
la organizacion.
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Infraestructura Cloud

(Misconfiguration - S3 bucket - Virtualizacion)

De acuerdo a estadisticas de Gartner,
los errores mas comunes al momento
de utilizar tecnologia cloud corres-
ponden a:

Restricciones de acceso insuficientes
(puertos de entraday salida).

Politicas de almacenamiento
demasiado permisivas.

Activos expuestos publicamente.

Higiene de credenciales
y su reutilizacion.

Secuestro de subdominio.

Estas malas configuraciones, repre-
sentan un 90% de los problemas de
seguridad a los que se enfrentan
las organizaciones al momento de
desplegar suinfraestructuraenlanube.

Otro aspecto importante referente al
acceso de informacién disponible en la
nube, eslamalaconfiguracionde tecno-
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logias de almacenamiento “Bucket”,
los que muchas veces se encuentran
expuestos publicamente, sin un control
efectivo de acceso alainformacion que
se encuentra contenida en ellos.

De igual forma, la pandemia y la nueva
modalidad de acceso a las estaciones
de trabajo remotas, trajo consigo un
obligado “upgrade” en los servicios
virtualizados, los que pasaron de una
opcion poco explorada a la base del
funcionamiento de la tecnologia cloudy
de servicios ofrecidos en ésta.

Bajo el punto anterior, los actores
maliciosos idearon nuevos métodos
para “responder” a esta nueva forma
de operacion en las organizaciones,
creando malware y explotando vulne-
rabilidades presentes en sistemas
virtualizados, que hasta hoy, permiten
comprometer estructuras completas
bajo el modelo de extorsion.
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Por otra parte, con relacion a las amenazas presentes a nivel

0 nacional, 2021 fue un ano destacado por el crecimiento de nuevas
[_,ﬁ.\\ '\ variantes de malware que marcaron una visible tendencia en
cuanto alo gue hemos planteado anteriormente : RERSIge IS [sIaNs [

laidentidad debe ser la clave de nuestras operaciones en 2022.

La tendencia de 2021 estuvo marcada por:

Utilizacion de tacticas, técnicas y procedimientos mas agresivos por parte de los
actores de amenaza.

El compromiso a cadenas de suministro para comprometer objetivos de renombre
mundial.

Nuevos ataques a infraestructura critica de naciones.

El robo de informacién como principal vector de entrada para los incidentes de ciber-
seguridad.

El engano en campanas mas elaboradas contra las personas.

La comercializacion de malware como servicio (MaaS) ha conllevado un aumento
sustancial en la explotacién de vulnerabilidades, donde ciberdelincuentes sin mayor
sofisticacion ni conocimientos pueden causar un gran impacto en las organizaciones.
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En efecto, de acuerdo al continuo sequimiento del panorama de amenazas que

realiza nuestro equipo de especialistas de Cyber Threat Intelligence, pudimos
consolidar la siguiente estadistica a nivel nacional:

Botnet
InfoStealers 26% ® Ransomware
Troyano
Rootkit

Cryptominer

Mobile

Backdoor
@ InfoStealer
@ Otros

Sibien, ransomware es una de las amenazas mas conocidas y mediaticamente mas nombradas,
no podemosdejarde mencionaraotrotipode variantes de malware como Infostealers, Troyanos,

Botnetsy Cryptominers, cuyas cifras siguen en aumento y merecen la atencion de las organiza-
ciones nacionales y del cono Latinoaméricano.

Revisalos en nuestro

) GitHub
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Ransomware

Tal como se menciono en el capitulo 2 de este informe, el alza de operaciones conjuntasy combi-
nadas contraactores de amenazay portales de mercado negro, también estuvo presente contra
grupos de ciberdelincuentes que utilizan ransomware para sus actividadesilicitas. Sin embargo,
durante el ano quedo demostrado que pese a los esfuerzos por desmantelar estos conglome-
rados delictivos, lo cierto, es que debido al ofrecimiento de servicios de alquiler de malware y
la capacidad de mutacion de los grupos detras de estas operaciones maliciosas, ransomware
continua siendo una de las principales amenazas a nivel nacional y global.

Lo que marco el ano, fue la versatilidad con que algunos grupos mutaron: mientras algunos de
formavoluntariaanunciaban el cese de sus operaciones, otros, se reorganizaban para cambiar sus
estructuras con la intencion de mantener el negocio v despistar a las autoridades encargadas de
SRerlo Mo NENelolasloRRelelns Il ClnslolN fue el ano donde se registro el mayor numero de opera-
ciones conjuntas y combinadas contra actores de amenazas y portales de mercado negro.

Vectores de entrada evidenciados

@ Email Phishing
Compromiso RDP
‘ Software vulnerable

Otros

Email Phishing 42%
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Evolucion de ransomware

@entelocean.com

Proliferacion de ransomware por la aparicién de las criptomonedas. Los
respaldos diarios fueron solucion de todo los problemas.

Aparece el Ransomware-as-a-Service(RaaS), los ciber actores detras de ranso-
mware entienden que sus productos pueden ser comercializados en mercados
negros, dando inicio a la era del comercio ransomware como servicio.

Nace una nueva técnica, con ello los ciber delincuentes tienen mayores proba-
bilidades de aseqgurar el pago de los rescates por parte de sus victimas. La
exfiltracion y posterior extorsion es rapidamente adoptada por la mayoria de
las nuevas variantes.

La extorsion va mas alla de las victimas, los ciber delincuentes buscan en los
datos robados, informacion personal de individuos que tengan relacion con las
victimas (clientes, proveedores o colaboradores). En caso de encontrar algo
comprometedor, envian correos electrénicos, evidenciando que han captu-
rado datos personales por falta de sequridad de la organizacion comprometida.
Con esto buscan asegurar aun mas el pago de los rescates.

f /entelocean In /entelocean
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v3.0

Ransomware es acompanado de una denegacion de servicio distribuida(DDoS),
los servicios expuestos a Internet de las victimas no estaran disponibles hasta
qgue se pague el rescate de los datos. Durante los ultimos meses, este tipo de
comportamiento se ha evidenciado de forma esporadica.

v3.5

Portales de Ransomware son privados, no hay acceso publico. Durante 2021
evidenciamos grupos de ransomware como Hydra y Haron, quienes pese a ser
ransomwares emergentes, se han mantenido en el anonimato debido a la difi-
cultad que supone obtener informacion de ellos, ya que sus portales cuentan
con una capa de autenticacién que priva a equipos de seguridad su acceso
rapido y por lo mismo, tienen menor impacto mediatico en la comunidad.

v4.0

Ransomware se utiliza como un arma a base de codigo contra gobiernos e
infraestructura critica, cambiando radicalmente su motivacion financiera a
una motivacion politica-militar totalmente disruptiva. Su evolucion apunta
a la destruccioén de sus objetivos, sin interés en beneficio econdémico. Hecho
evidenciado en 2022 principalmente en la guerra Ruso-Ucraniana.
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TOP 10 ransomware con mayor relevancia en Chile ano 2021

Estado actual: online
Visto por primera vez: 17/09/2020
Motivacion: Beneficio econémico,

1 LockBit2.0 Online Disrupcion
Paises afectados LATAM: Chile, Venezuela,
Panama, Brasil, Nicaragua, Colombia, Peru,
México, Puerto Rico, Argentina.

Estado actual: offline
Visto por primera vez: 13/08/2018
Motivacion: Beneficio econdmico

2 Ryuk Offline Paises afectados LATAM: Chile, Venezuela,
El Salvador, Paraguay, Peru, Panama,
Nicaragua, México, Honduras, Costa Rica,
Colombia, Brasil, Bolivia, Argentina.

Estado actual: offline
Visto por primera vez: 27/03/2021

3 Prometheus Offline Motivacion: Beneficio econémico
Paises afectados LATAM: Chile, Peru,
Brasil, El Salvador, México.

Estado actual: offline
Visto por primera vez: 23/08/2021
4 BlackByte Offline Motivacion: Beneficio economico,
Disrupcion
Paises afectados LATAM: Chile, Colombia.

Estado actual: online
Visto por primera vez: 09/01/2020
Motivacion: Beneficio econémico,

5 Conti Online Disrupcion
Paises afectados LATAM: Chile, México,
Colombia, Republica Dominicana,
Honduras, Nicaragua, Argentina.

Estado actual: online
Visto por primera vez: 30/11/2020
6 RamsonEXX Online Motivacion: Extorsién, Data Leak
Paises afectados LATAM: Chile, Ecuador,
Argentina, Brasil.
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Estado actual: online
Visto por primera vez: 13/05/2020
. S . Motivacién: Beneficio econémico
7 Revil/Sodinokibi Orfline Paises afectados LATAM: Chile, Pert,
Brasil, México, Argentina, Trinidad y
Tobago, Republica Dominicana.

Estado actual: online

Visto por primera vez: 23/06/2021
Motivacién: Beneficio econdmico

Paises afectados LATAM: Chile, Peru,
Argentina, Republica Dominicana, Brasil,
México, Costa Rica, Colombia.

8 Hive Online

Estado actual: offline
Visto por primera vez: 02/10/2021

9 Spook Offline Motivacion: Beneficio econdmico
Paises afectados LATAM: Chile, Brasil,
Paraguay, Argentina.

Estado actual: offline
Visto por primera vez: 01/08/2021
10 BlackMatter Offline Motivacion: Beneficio economico,
Disrupcion
Paises afectados LATAM: Chile, Brasil.
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LockBit2.0

Es un RaaS que se encuentra en
su version de desarrollo numero 2
desde junio de 2021 que cuenta con
mayores y mejores capacidades auto
adjudicandose como el ransomware
con la mayor velocidad de cifrado de
archivos.

La primera variante fue vista por
primera vez en septiembre de 2019 y
desde entonces ha presentando una
continua actividad hasta la fecha,
siendo el segundo grupo de ranso-
mware con mayor cantidad de victimas
histéricas.

Estado actual: online
Visto por primera vez: 17/09/2020

Paises afectados LATAM: Chile, Vene-
zuela, Panama, Brasil, Nicaragua,
Colombia, Peru, México, Puerto Rico,
Argentina.

Motivacion: Beneficio econémico,
disrupcion.

Modo de operacién: Extorsién,
data leak.

@entelocean.com f /entelocean in /entelocean

71



@) ccean

Ryuk

Ryuk es un ransomware que se iden-
tificd el 13 de agosto de 2018 el cual
se propaga por vulnerabilidades en
el protocolo RDP, sin embargo se
'l han evidenciado campanas que lo
_ distribuyen a través de malspam con
HIHL archivos .PDF y .DOC habilitados con
macros.

Lo que diferencia a Ryuk del resto
de ransomwares no es su destreza
técnica de propagacion ni cifrado, sino
mas bien el enorme rescate que exige.
La cantidad depende del tamano de la
organizacion afectada, sin embargo,
se estima que es diezveces mas que la
cantidad que normalmente demandan
otros malware de ese tipo.

Estado actual: offline

Visto por primera vez: 13/08/2018
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Prometheus

Prometheus tuvo sus primeras apari-
ciones en marzo de 2021 con gran
actividad principalmente en América
pero también con casos reportados
desde Europa y Asia en diferentes
sectores industriales, que a diferencia
de otros actores, no han declarado una
lista blanca o intereses especificos
sobre sus ataques. En un comienzo
se autodenominaba como partners de
REvil, sin embargo, resultd ser parte
de su estrategia para generar mayor
presion en su extorsiony desvincularse
su nexo con Thanos. Segun diversas
fuentes sus rescates oscilan entre
$6.000y $100.000 USD.

Estado actual: offline
Visto por primera vez: 27/03/2021

Paises afectados LATAM: Chile,
Peru, Brasil, El Salvador, México.

Motivacion: Beneficio econémico.

Modo de operacion: Extorsion,
data leak.
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BlackByte

BlackByte es un grupo de ransomware
cuyas primeras publicaciones en el
sitio de extorsion del grupo datan del
mes de septiembre de 2021. Como
parte de su funcionalidad modifica
los nombres originales de los archivos
bloqueados agregando blackbyte’
COMO una nueva extension.

Entre los principales sectores indus-
triales afectados se encuentran
grandes organizaciones principal-
mente relacionadas a infraestructura
critica desde donde es posible extor-
sionar y obtener cuantiosas
recompensas, privilegiando calidad
que cantidad.

Estado actual: offline
Visto por primera vez: 23/08/2021

Paises afectados LATAM:
Chile, Colombia

Motivacion: Beneficio econémico,
disrupcioén.

Modo de operacién: Extorsién,
data leak.
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>Conti

Es un RaaS de origen Ruso con inicio
de operaciones en julio de 2020 y
registra la mayor cantidad de victimas
histéricas de ransomwares superando
por aproximadamente con creces a su
par mas cercano.

Pese a que durante el conflicto Rusia
- Ucrania sufrié dos Dataleak impor-
tantes, este grupo aun permanece
vigente y activo con constantes actua-
lizaciones en su portal.

® Estado actual: online
e Visto por primera vez: 09/01/2020

e Paises afectados LATAM: Chile, México,
Colombia, Republica Dominicana,
Honduras, Nicaragua, Argentina.

e Motivacién: Beneficio economico,
disrupcién

* Modo de operacion: extorsion,
data leak.
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RansomEXX

Agrupacion con origen en agosto de 2020, realiza principalmente ataques de
ransomware a entidades de gobierno o de infraestructura critica y que sumando
entre sus victimas se evidencian b casos en LATAM georeferenciados en Chile,
Argentina, Ecuador, Brasil

Estado actual: Online

Visto por primera vez: 30/11/2020

Paises afectados LATAM: Chile, Ecuador, Argentinay Brasil
Motivacién: Beneficio economico, disrupcion.

Modo de operacién: Extorsién, data leak.

Hive

Hive Ransomware es un malware de doble extorsion que comenzd a operar en
junio de 2021 utilizando todas las herramientas de extorsion disponibles para
crear presion sobre la victima, incluida la fecha del compromiso inicial, la cuenta
regresiva, la fecha en que la filtracién se revel6 en su sitio e incluso la opcion de
compartir la filtracién en las redes sociales.

Apartirdejuliode 2021, elgrupotomafuerzaalreclutarnuevosclientesal programa
de RaaS (Ransomware as a Service), exponiendo que sus operaciones tendrian un
resultado similar a otros conocidos grupos “top” del momento.

Estado actual: Online

Visto por primera vez: 26/06/2021

Paises afectados LATAM: Chile, Peru, Argentinay Brasil
Motivacién: Beneficio economico.

Modo de operacion: Extorsion, data leak.
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Spook

Variante de ransomware cuyas
primeras publicaciones en el sitio
de extorsion del grupo datan de los
ultimos dias del mes de septiembre,
siguiendo el modelo de un ransomware
de doble extorsion.

Sibien este grupo genero ruido media-
tico, sus operaciones resultaron de
corta duracion lo que los llevo a sumar
un total aproximado de 40 victimas de
las que no es posible evidenciar una
tendencia clara hacia algun tipo de
objetivos.

Estado actual: offline
Visto por primera vez: 02/10/2021

Paises afectados LATAM: Chile,
Brasil, Paraguay, Argentina.

Motivacion: Beneficio econdémico.
Modo de operacion: Extorsion,
data leak.
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BlackMatter

Fué una variante que que habia incor-
porado las principales fortalezas de
variantes anteriores de ransomware,
se incluye una variante PowerShell,
toman la idea de suplantacion con
la capacidad de utilizar cuenta de
administrador de dominio, encriptar
almacenamientos compartidos y la
estructuradelpaneldeadministracion,
toman pequenos parametros de su
codigo y mejoran velocidad de cifrado
de 256Kb/s a TMb/s, su velocidad de
cifrado esta dada por la manipula-
cion de solo los primeros bits de cada
archivo y no su totalidad.

Estado actual: offline
Visto por primera vez: 01/08/2021
Paises afectados LATAM: Chile, Brasil

M'otivac'i(')n: beneficio econémico,
disrupcioén.

Modo de operacion: extorsion,
data leak.
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Ransomware con mayor relevancia a nivel Mundial en el ano 2021

REvil/Sodinokibi El 2 de julio, la banda de ransomware
REvil atac6 la plataforma MSP basada

Independiente de que Ransomware en lanube de Kaseya, lo que afectoalos
REvil no tuvo presencia en Chile en MSPy a sus clientes. Este ataque llam6
- la atencion de los medios de comuni-

el ano 2021 fue, uno dg los grupos de cacion y las autoridades policiales que
ransomware mas notorios o con mayor aumentaron la presion sobre el grupo. A
presencia mediatica en el 2021. partir del 13 de julio, la infraestructura
y los sitios web utilizados por la banda

Pais origen: Atribuido a Rusia de ransomware REvil eran misteriosa-

. mente inalcanzables.
Estado actual: offline

Visto por primera vez: Mayo de 2019 El grupo regreso6 en septiembre de 2021
) _ ) siendo evidenciado realizando ataques
Paises afectados LATAM: Brasil, DDoS basados en extorsion contra ITSP
Peru, Méxicoy Argentina . . .
en el Reino Unido y Canada.
Motivacién: Beneficio economico.

., ., En octubre de 2021 REvil anuncio su
Modo de operacién: Extorsion,

cierre en una publicacion que reveld
data leak. que los servicios Tor de la pandilla REvil
fueron presuntamente secuestrados y
quien quiera que los pirate6 reemplazo

Alqunos hitos de este importante los servicios con una copia de las claves
9 p privadas de la pandilla, que debieron

grupo de amenazas durante este haber obtenido de una copia de sequ-
ultimo tiempo son los siguientes: ridad anterior. Se afirmé que el servidor
estaba “‘comprometido”.

@ entelocean.com f /entelocean In /entelocean 77



== €) ccean

Cryptominer

XMRig, malware de criptomineria
que se destaca por uso de tecnologia
de codigo abierto que desafortuna-
damente ha venido cobrando cada
vez mayor relevancia en el ambiente
del malware al ser adoptada por los
cibercriminales como parte de sus
campanas maliciosas.

Revisa los
en nuestro

) GitHub

XMRig

XMRig es un software de mineria de codigo abierto creado para facilitar el acceso
a la criptomineria de Monero (Criptomoneda dificil de rastrear, otorgando mayor
anonimato para los ciberdelincuentes) en los equipos que se comprometen. Visto
por primera vez el 26 de mayo de 2017y con una ultima version disponible de este
software (6.17.0) lanzada el 17 de abril del presente afo, ha sido adoptada por los
cibercriminales como parte de sus campanas maliciosas para anadir funcionali-
dades de criptomineria a su malware.

@entelocean.com f /entelocean In /entelocean 78



Algunos aspectos a favor de XMRig
paralos actores de amenazas:

® Su principal funcion es la distri-
bucion de trabajo a los mineros.

e Pueden modificar el cédigo abierto
seqgun sus necesidades favore-
ciendo la creacion de versiones
troyanizadas del minero de forma
activa distintas campanas.

* XMRig utiliza el protocolo de comu-
nicacién Stratum que esta basado
en mensajes JSON-RPC para comu-
nicarse tanto con el servidor proxy
como con el pool de mineria.

® Esta comunicacion suele producirse
en texto claroy, por ende, es posible,
en la mayoria de los casos, configurar
indicadores de compromiso (I0C)

en dispositivos de seguridad para
detectar esta actividad en nuestra red.

Los actores maliciosos detras de
campanas de malware utilizan cryp-
tojacking para poder infectar equipos
que puedan brindarles potencia
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informatica de manera gratuita para
poder minar y obtener los moneros
que deseen. Esto ultimo dado que
una de las principales caracteris-
ticas por la cual eligen XMRig sobre
otros mineros es que facilita su utili-
zacion en procesadores comunes por
encima de las tarjetas de video (GPU),
el hardware dedicado (ASIC) y el hard-
ware programable en campo (FPGA),
caracteristicas que los equipos
comprometidos no suelen tener.

En base a lo anterior, datos reflejan
que cerca de un 73% de malware dedi-
cados a la mineria de criptomonedas
utilizan a XMRig en Latinoamérica.

713%

Dentro de algunas de las amenazas
que utilizan a XMRig se encuentran:
VictoryGate y la botnet Phorpiex,
quienes se dedican a distribuir a este
minero en todos equipos que infectan.

de malwares dedicados ala
mineria de criptomonedas utilizan
a CMRig en Latinoamérica.
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Como se visualizd durante el ano 2021, Mirai en conjunto con TrickBot siguen
siendo las campanas de Botnet que registran mayor actividad en Chile.

Mirai es un malware loT de Linux que hace que las maquinas infectadas se unan a
una red de botnets que se utiliza para ataques de denegacion de servicio distri-
buido (DDoS). En el ultimo tiempo, se ha observado una nueva variante de Mirai
Linux que se propaga mediante la vulnerabilidad CVE-2021-44228 conocida como
Log4Shell. Esta es posiblemente la primera variante de Mirai equipada con el
codigo de explotacion Log4Shell incorporado junto con una variante de Mirai, ya
que la vulnerabilidad sali¢ ala luz el 9 de diciembre de 2021.
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Troyano bancario

En 2021, el panorama de las amenazas
financierasexperimenté cambios posi-
tivos al reducirse considerablemente
la cifra total de usuarios afectados
por malware, la cual incluye una caida
del 35% en el malware para compu-
tadores personales. No obstante, las
organizaciones financieras, como
objetivos mas lucrativos de los ciber-
delincuentes, continuan enfrentando
grandes cantidades de amenazas.
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Seqgun el nuevo Informe de ciberame-
nazasfinancierasen2021deKaspersky,
los ataques se estan volviendo cada
vez mas corporativos en vez de estar
concentrados en el consumidor. En
2021, uno de cada tres(37,8%) ataques
de malware bancario para PCs eran
dirigidos a usuarios corporativos, lo
que representa un crecimiento de casi
el 14% desde 2018.
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Troyano bancarios brasilenos

Al analizar estas familias, una cosa ha
quedado clara: los operadores de estos
troyanos bancarios parecen estar en
contacto uno con el otro.

Un ejemplo es la utilizacion del mismo
Algoritmo de cifrado personalizados en
varias familias.

Otro ejemplo al examinar las cadenas de
distribucion (generalmente una combi-
nacién de varias etapas escritas en
varios lenguajes de scripting), encon-
tramos el uso de los mismos métodos de
ofuscacién o empaquetadores aplicados
a diferentes guiones.
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Lo nuevo este 2021

Principales familias:

Amavaldo
Casbaneiro
Grandoreiro
Guidma
Mispadu
Mekotio
Zumanek
Krachulka
Lokorrito
Numando
Vadokrist
Ousaban/Javali
Bizarro
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Grupos de actores de
amenazas presentes en Chile

Una APT se refiere a una especie de
ciberataque muy preciso y de alta
sofisticacion con multiples vectores
de ataque, ejecutado por grupos que
a menudo son apoyados o financiados
por entes externos, siendo su premisa:

Acuciosidad en la seguridad de
sus operaciones.

Bajas tasas de deteccion.

Altas probabilidades de éxito en
el cumplimiento de sus objetivos.

Las APT que atacan a Latinoamérica,
buscan la explotacion de sistemas,
siendo su principal motivacion la
recompensa economica para finan-
ciar otras campanas manteniendo
como factor indirecto, la compro-
bacion de la efectividad de sus
ataques, entendiendo un escenario
donde predominan bajos estandares
de ciberseqguridad presentes en las
infraestructuras y menor capacidad
legal para responder, respecto a otros
continentes.
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Durante2021, seevidenciaroncontinuosataquesdirigidoscontralabancanacional,
instituciones y entes gubernamentales, principalmente de grupos provenientes
de China, Corea del Norte, Iran y Rusia, a continuacion listamos los grupos mas
connotados que mantuvieron o mantienen operaciones en nuestro pais:

® Aun con presencia en Chile

F Moses Staff

Pais origen: Iran
Aio: 2020
Industrias afectadas:
Em &SV
Motivaciones:

* Espionaje
 Ventaja Militar

& KevinSecTeam

Pais origen: Venezuela-
Afio: 2014 Colombia-Peru

Industrias afectadas:
E@MEBAFTRS
Motivaciones:
*Recompensa Economica

*Ventaja Corporativa
«Concienciacion

@ entelocean.com f /entelocean

i APT4]

Pais origen: China

Ano: 2012

Industrias afectadas:
EEHESEN
Motivaciones:

» Espionaje

* Recompensa Econdémica

¢ Ventaja Politica
 Ventaja Militar

& SilverTerrier

Pais origen: Nigeria
Aio: 2014

Industrias afectadas:
BEBh&S

Motivaciones:
* Recompensa Econdémica

in /entelocean

® Grupo desmantelado o sin campanas activas

RO .
@ AnonymousCL

Pais origen: Chile
Industrias afectadas:
W& O 5 Lh
Motivaciones:
*Ventaja Politica
«Vandalismo

¢ Activismo

*EGO

% TA505

Pais origen: Rusia
Afo: 2014

Industrias afectadas:
Enm &S

Motivaciones:
® Recompensa Econdémica
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é Hotarus Corp % FINT é FIN9

Pais origen: R .
Afio: 2021 Pf“s origen: Rusia Pais origen: Rusia

N Ano: 2016 Aio: 2015
Industrias afectadas: Industrias afectadas: Industrias afectadas:
S EHOG IR E&TOIDOD M
Motivaciones: Motivaciones: Motivaciones:
* Recompensa Econémica » Recompensa Econémica * Recompensa Economica

J

-

G J J

é .\ é .\ é .\

é TAS5] & SILENCE APT34

Pais origen: Iran

Pais origen: Rusia Pais origen: Rusia Aio: 2014

Ano: 2018 Ano: 2016 Industrias afectadas:

Industrias afectadas: Industrias afectadas: W5 5 &> N

Sma&IBY #£8 Motivaciones:

B ’
Motivaciones: ¢ Espionaje

Motivaciones: . )
«Recompensa Economica * Recompensa Economica * Ventaja Corporativa

\_ W, \_ ) \_ « Etnicismo/Nacionalismo )

é .\ é .\ ( .\

APT29 Lazarus Group FIN4
Pais origen: Iran Pais origen: Corea del Norte Pais origen: Rumania
Ano: 2020 Afio: 2009 .
Industrias afectadas: Industrias afectadas: Industrias afectadas:
: e o)
i 5 Cb S ® b .&ﬁa@oﬂﬁdbn
L .. Motivaciones:
Motivaciones: Motivaciones:
* Espionaje « Espionaje + Espionaje .
« Ventaja Politica * Recompensa Economica » Recompensa Economica

S « Ventaja Politica
 Ventaja Militar M
¢ Etnicismo/Nacionalismo * Ventaja Militar " E00

k ) k « Etnicismo/Nacionalismo ) k )

.\ é .\

-
g

Pais origen: Pais origen:

Ano: 2019 Aio: 2018

Industrias afectadas: Industrias afectadas:
FE@WOH &SN S B FEWH &N S &
B0 & rRLD BT 0B & »RLD
Motivaciones: Motivaciones:

e Recompensa Econdémica ® Recompensa Econémica

\_ J J
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Técnicas Mitre ATT&CK mas comunes

T1059

T1218

T1543

T1003

T1027

T1204

T1055

T1505

T1588

T1195

T1021

TMO

0 5 10 15 20 25

T1059 Command and Scripting Interpreter
Los ciber actores pueden abusar de los intérpretes y secuencias de comandos
para ejecutar comandos, secuencias de comandos o binarios. Estas interfaces
y lenguajes proporcionan formas de interactuar con los sistemas informaticos
y son una caracteristica comun en muchas plataformas diferentes. La mayoria
de los sistemas vienen con alguna interfaz de linea de comandos incorporada
y capacidades de scripting, por ejemplo, las distribuciones de macOS y Linux
incluyen algun tipo de Unix Shell, mientras que las instalaciones de Windows
incluyen Windows Command Shell y PowerShell. También hay intérpretes
multiplataforma como Python, asi como aquellos comunmente asociados con
aplicaciones cliente como JavaScript y Visual Basic.

T1218 Signed Binary Proxy Execution

Los ciber actores pueden eludir las defensas basadas en firmas y/o procesos,
mediante la ejecucion de contenido maliciosos a traveés del la representacion
de autoridad de binarios firmados. Los binarios firmados con certificados
digitales confiables pueden ejecutarse en sistemas Windows protegidos por
validacion de firma digital. Se pueden usar varios binarios firmados por Micro-
soft que son predeterminados en las instalaciones de Windows para ejecutar
otros archivos de forma representativa por un binario autorizado.
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T1543 Create or Modify System Process

Los ciber actores pueden crear o modificar procesos a nivel del sistema para
gjecutar repetidamente payloads maliciosos como parte de la persistencia.
Cuando los sistemas operativos se inician, pueden iniciar procesos que realizan
funciones del sistema en segundo plano. En Windows y Linux, estos procesos
del sistema se denominan servicios. En macQOS, los procesos launchd conocidos
como Launch Daemony Launch Agent se ejecutan para finalizar la inicializacion
del sistemay cargar parametros especificos del usuario.

T1003 0S Credential Dumping

Los ciberactores pueden intentar volcar las credenciales para obtener el inicio
de sesion de la cuentay el material de las credenciales, normalmente en forma
de un hash o una contrasena de texto sin cifrar, desde el sistema operativo y el
software. Las credenciales se pueden usar para realizar movimientos laterales
y acceder a informacion restringida.

T1027 Obfuscated Files or Information
Los ciber actores pueden intentar hacer que un ejecutable o un archivo sea

dificil de descubrir o analizar cifrando, codificando u ocultando su contenido
en el sistema o en transito. Este es un comportamiento comun que se puede
utilizar en diferentes plataformasy la red para evadir las defensas.

T1204 User Execution

Los ciber actores pueden depender de acciones especificas de un usuario
para lograr la ejecucion de codigos maliciosos, siendo sometidos a técnicas
de ingenieria social, por ejemplo, abriendo un archivo de documento malicioso
o un enlace. Por lo general, estas acciones del usuario se observaran como
un comportamiento de seqguimiento de formas de suplantacion de identidad
(phishing).

T1195 Supply Chain Compromise

Los ciber actores pueden manipular productos o mecanismos de entrega de
productos antes de que los reciba un consumidor final con el propésito de
comprometer los datos o el sistema.
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T1505 Server Software Component

Losciberactores puedenabusardelas funcioneslegitimas de desarrollo exten-
sible de los servidores, para establecer un acceso persistente a los sistemas.
Las aplicaciones de un servidor empresarial pueden incluir caracteristicas
que permitan a los desarrolladores escribir e instalar software o scripts para
ampliar la funcionalidad de la aplicacion principal. Los adversarios pueden
instalar componentes maliciosos para extender y abusar de las aplicaciones
del servidor, tales como webshells, agentes o componentes en IIS.

T1588 Obtain Capabilities

Los ciber actores pueden comprar o robar capacidades que se pueden utilizar
durante un ataque. En lugar de desarrollar sus propias capacidades interna-
mente, los adversarios pueden comprarlas, descargarlas gratuitamente o
robarlas. Las actividades pueden incluir la adquisicion de malware, software
(incluidas las licencias), exploits, certificados e informacion relacionada con
vulnerabilidades.

T1021 Remote Services

Losciberactores puedenusar cuentasvalidas parainiciar sesionenunservicio
disenado especificamente para aceptar conexiones remotas, como telnet,
SSH, SMB, RDP y VNC. El adversario puede entonces realizar acciones como el
usuario que inicio sesion.

T1055 Process Injection

Los ciber actores pueden inyectar codigo en los procesos para evadir las
defensas basadas en procesos y posiblemente para elevar los privilegios.
La inyeccion de proceso es un método para ejecutar codigo arbitrario en el
espacio de un proceso activo distinto. La ejecucion de cddigo en el contexto
de otro proceso puede permitir el acceso a la memoria de los procesos, los
recursos del sistema o la red y posiblemente elevar privilegios. La ejecucion
a través de la inyeccion de procesos también puede eludir la deteccion de los
sistemas de seqguridad, ya que la ejecucion esta enmascarada bajo un proceso
legitimo.
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T1110 Brute Force

Los ciber actores pueden utilizar técnicas de fuerza bruta para obtener acceso
a las cuentas cuando se desconocen las contrasenas o cuando se obtienen
hashes de contrasenas. Sin conocer la contrasena de una cuenta o un conjunto
de cuentas, un adversario puede adivinar sistematicamente la contrasena
mediante un mecanismo repetitivo o iterativo. Las contrasenas de fuerza bruta
pueden tener lugar a través de la interaccion con un servicio que verificara la
validez de esas credenciales o fuera de linea con los datos de credenciales
adquiridos previamente, como los hashes de contrasenas.

T1053 Scheduled Task/Job

Losciberactores puedenabusardelafuncionalidad de programacién de tareas
para facilitar la ejecucion inicial o recurrente de cédigo malicioso. Existen
utilidades dentro de los principales sistemas operativos para agendar que
programas o scripts se ejecuten en una fecha y hora especificas. También se
puede programar una tarea en un sistema remoto, siempre que se cumpla con
la autenticacién adecuada (por ejemplo, RPC y uso compartido de archivos e
impresoras en entornos Windows). Programar una tarea en un sistema remoto
generalmente requiere ser miembro de un administrador o de un grupo privile-
giado en el sistema remoto.

T1105 Ingress Tool Transfer

Los ciber actores pueden transferir herramientas u otros archivos desde un
sistema externo a un entorno comprometido. Los archivos se pueden copiar
desde un sistema externo controlado por el adversario a través del canal de
comando y control para llevar herramientas a la red de la victima o mediante
protocolos alternativos con otra herramienta como FTP. Los archivos también
se pueden copiar en Mac y Linux con herramientas nativas como scp, rsyncy
sftp.

T1569 System Services

Los ciber actores pueden abusar de servicios del sistema o daemons para
ejecutar comandos o programas con contenido malicioso o crear servicios de
forma local o remota. Muchos servicios estan configurados para ejecutarse
en el arranque, lo que puede ayudar a lograr la persistencia (crear o modificar
procesos del sistema), sin embargo, también se podria abusar de esta técnica
para una ejecucion unica.
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N34 Access Token Manipulation

Los ciber actores pueden modificar tokens de acceso, para operar bajo
un contexto de seqguridad de sistema o usuario diferente logrando realizar
accionesy evitar los controles de acceso. Windows usa tokens de acceso para
determinar la propiedad de un proceso en ejecucion. Un usuario puede mani-
pular los tokens de acceso para hacer que un proceso en ejecucién parezca
hijo de un proceso diferente o pertenezca a otra persona que no sea el usuario
que inicio el proceso. Cuando esto ocurre, el proceso también toma el contexto
de seguridad asociado con el nuevo token.

T1548 Abuse Elevation Control Mechanism

Los ciber actores pueden eludir los mecanismos disenados para controlar la
elevacion de privilegios para obtener permisos de nivel superior. La mayoria
de los sistemas modernos contienen mecanismos de control de elevacion
nativos destinados a limitar las acciones que un usuario puede realizar en una
maquina. Se debe otorgar autorizacion a usuarios especificos para realizar
tareas que pueden considerarse de mayor riesgo. Un adversario puede utilizar
varios métodos para aprovechar los mecanismos de control integrados con el
fin de escalar los privilegios en un sistema.

T1036 Masquerading

Los ciber actores pueden intentar manipular las caracteristicas de sus arte-
factos para que parezcan legitimos o benignos para los usuarios y / o las
herramientas de seguridad. El enmascaramiento ocurre cuando el nombre o la
ubicacion de un objeto, legitimo o malicioso, es manipulado o abusado con el
fin de evadir las defensas y la observacion. Esto puede incluir la manipulacién
de metadatos de archivos, enganar a los usuarios para que identifiquen erré-
neamente el tipo de archivo y dar nombres legitimos de tareas o servicios.

T1566 Phishing

Los ciber actores pueden enviar mensajes de phishing para obtener acceso
a los sistemas de las victimas. Todas las formas de suplantacién de identidad
(phishing) se envian electrénicamente mediante ingenieria social. El phishing
puede ser dirigido, lo que se conoce como spear phishing. En el spear phishing,
el adversario atacara a un individuo, empresa o industria especifica.
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LalngenieriaSocial, esysequirasiendo
la técnica mas eficiente y menos
costosa para las ciberoperaciones
delictuales, debido al bajo riesgo para
los atacantes y su particularidad de
estar orientada a la manipulacion de la
tendencia natural de la gente a confiar,
valiéndose asi de las personas y no del
sistema operativo o equipamiento de
sequridad.

No podemos olvidar que elusuario es el
eslabdén mas importante de la cadena
de la sequridad, por lo que su accion
0 inaccion seran fundamentales a la

hora de corregir vulnerabilidades,
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ORAMA PHISHING
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protegerse ante ciberataques o evitar
caer en las trampas de los ciberdelin-
cuentes.

El equipo de expertos del area de
Inteligencia de Entel Ocean, ha anali-
zado algunas cifras del Panorama de
Phishing 2021 a nivel nacional:

Almenos el 75% de los
colaboradores de una
organizacion, han recibido un
correo phishing, de los cuales el
14% ha caido en el engano.




Lo preocupante es el factor ponderado de criticidad, enten-
diendo que este tipo de acciones son en su gran mayoria el
principal vector de entrada de multiples amenazas de malware:
en especial ransomware y troyanos.

Durante el ano 2021, la técnica de
phishing ha marcado nuevos récords
comounaamenazalatente que persiste
tanto en las empresas como también
en el ambito personal. Esta alza se
atribuye principalmente a factores
asociados a la dependencia intrinseca
de la humanidad hacia la tecnologia.
En efecto, hemos generado habitos
arraigados a la tecnologia los cuales,
en gran medida, son beneficiosos para
la productividad, otorgando simpli-
cidad y eficiencia en nuestra rutina.
No obstante, debido a la misma digi-
talizacién de tareas e interacciones
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humanas, es que, muchas veces sin
darnos cuenta, estamos entregando
datos valiosos de nuestra vida privada
y cotidianeidad: nuestra informacion
de identificacién personal (PIl).

Bajo este mismo contexto, es impor-
tante destacar que segun estadisticas
de Entel S.A., a nivel nacional, durante
2021 el trafico de datos aumento 34%
respecto a 2020, manteniendo un ano
mas de crecimiento.
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PEAK NACIONAL 2021
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MENSAJERIA ENTRETENIMIENTO SERIES Y PELICULAS
INSTANTANEA

Este escenario se replica a nivel mundial, situacién conocida por los cibercri-
minales, quienes tienen mayor informacion para perfilar posibles victimas,

ayudando a que sus operaciones se ejecuten de forma mas robusta, dirigida y
contextualizadas.

A nivel latinoamericano, Chile es el tercer pais con mas ataques de phishing

hacia dispositivos moviles, donde el 36% de los usuarios asegura haber recibido
un ataque de esta naturaleza.
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En LATAM, Chile es el tercer pais
con mas ataques de phishing
hacia dispositivos maviles con un

36%

Por su parte, Argentina y Panama son los mas afectados, con un 41% y 39%
respectivamente. En estalista le siguen los pasos Chile 36%, Brasil 34% y Costa

Rica 32%.

Algunas de las tacticas mas comunes contra dispositivos moviles son:

Q @ B E

Vishing Smishing ORishing Fake Apps Fake Chats
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Phishing en internet

El phishing es una de las estafas mas antiguas y mejor conocidas de Internet.
Podemos definirlocomo untipo de fraude que emplea trucos de ingenieria social
para obtener datos privados de sus victimas o persuadirlas para que ejecuten
acciones deseadas.

En este contexto, es importante destacar que gran porcentaje de las amenazas
de malware son distribuidas a través de correos fraudulentos con enlaces
comprometidos o archivos adjuntos maliciosos (MALSPAM).

Estos ataques pueden tener diferentes objetivos,de acuerdo a lo que se desee
obtener, como por ejemplo:

Fraude bancario a personas y empresas

Clonacion de tarjetas bancarias para su venta y/o uso en compras anénimas.
Secuestro de credenciales empresariales para acceder a la red organizacional.
Despliegue de malware y botnets.

Captura de datos personales para sequimiento y/o perfilamiento de individuos.

Del mismo modo, es comun observar campanas de phishing dirigidas contra
organizaciones que se concentran en servidores cloud validos y que estan
asociados con multiples subdominios maliciosos. A este tipo de servidores se
les conoce como “Phishing NEST” o “Nidos de Phishing"”.
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Estadisticas de bancos suplantados a nivel nacional en 2021

Acorde al analisis y registros de las URL que suplantan la identidad de institu-
ciones bancarias fiscalizadas por CMF Chile, hemos podido evidenciar la siguiente

tendencia en 2021:

Conbaseenloanterior,durante 2021hemos destacamos
a la banca como un objetivo principal para los cibercri-
minales, en efecto, nuestro equipo de especialistas ha
llevado un seqguimiento continuo de este tipo de estafas,
registrando los siguientes datos a nivel nacional.

Estadisticas de afectacion a Banca nacional

Banco Estado

Banco Santander
Banco Itau

Banco Scotiabank
Banco BBVA

Banco Ripley

Banco HSBC

Banco Chile/Edwards
Banco Falabella
Banco BCI

BANCO BTG PACTUAL
Rabobank Chile
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16,52%
9,16%
4,46%

2,13%

1,70%

1,50%

1,07%
0,78%
0,10%
0,05%
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26,21%

36,34%
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Asimismo, segun nuestras estadisticas, un phishing bancario en Chile tiene en
promedio un ciclo de vida de aproximadamente 24 horas.

Ranking mensual de suplantaciones de bancos en Chile durante 2021
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Referencias:
Bancos fiscalizados por CMF Chile - https://www.cmfchile.cl/portal/principal/613/w3-propertyvalue-29006.html

@entelocean.com f /entelocean In /entelocean 97



Paises que dirigen ataques contra instituciones de la Banca nacional

De acuerdo con las estadisticas obtenidas por investigaciones y recoleccion de
datos desde el area de ciberseguridad de entel, es posible detectar que las URL
maliciosas mantienen origenes desde fuera de Chile, marcando una tendencia
claralos ataques provenientes desde los siguientes paises:

L]
Corcse JO e
L]
L]

oS .
® Portusal B niemaria BN chiore
ol i |
m ‘ stados unidos Turqma .
o
) o \ & TS
([ )
e
® o
Conie I3
 sudafrica  Austria |

Grafica acumulativa 2021 - Pais origen de Phishing
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En esta distribucion de ataques dirigidos a LATAM se puede evidenciar que
la mayor cantidad de eventos geolocalizados por origen se distribuye de la
siguiente forma:

Paises de los cuales provienen los ataques Porcentaje de origen de ataques
Estados Unidos 77,292 %
Malasia 3,726%
Reino Unido 3,43%
Alemania 3,193%
Paises Bajos 2,070%
Rumania 1,774%
Tailandia 1,538%
Federacion de Rusia 1,538%
Canada 1,419%
Chile 0,828%
Brasil 0.828%
Francia 0,828%
Chipre 0,769%
Espana 0,767%
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Acorde al analisis del Phishing detectados por distintas plataformas de sequ-
ridad, en el ultimo periodo se puede visualizar un alta tasa de ataques dirigidos
a paises de Latinoamérica.

Es precisamente que en este contexto que la evidencia acumulada y obtenida

en el periodo nos otorga como evidencia que dentro de los mayores atagues
registrados hasta el momento su distribucion es:

Grafica de Phishing a nivel latinoamericano.

A .
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- DOMINICANA
- v )

PANAMA

ler lugar Brasil con un 15.37%
2do lugar Ecuador con un 13.36%
3er lugar Panama con un 12.6%

4to lugar Chile con un 11.9%
Cabe destacar que este dato

acumulativo corresponde al
registro total global del ano.
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Técnicas y tendencias 2021

Asi como muchas empresas subcontratan
servicios, también lo hacen los ciberdelin-
cuentes. En la actualidad se ha detectado el
uso de kits de phishing y plantillas de correo
electronico hasta la presentacién de servi-
cios de alojamiento y automatizados con un
solo pago o un modelo de negocios basado
en una suscripcion mensual.

es un conjunto de
herramientas de software creadas
para facilitar a personas con escasos
conocimientos técnicos la creacion
y el lanzamiento de una campana de
phishing.

sigue el
modelo de Software-as-a-Service, que
requiere que los atacantes paguen a un
operadorparadesarrollareimplementar
campanas de phishing completas a
partir del desarrollo de paginas de
inicio de sesién falsas, alojamiento de
sitios web y analisis y redistribucién de
credenciales.
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Como ejemplo de este tipo de campanas se grafica como opera el actor de
amenazas BulletProofLink.

Portales globales de internet

® ®
£\ §
Q) . pe . I S .
Phishing Kits Phishing-as-a-service

Plantillas de Correo Electronico N4 N4
Plantillas de Sitio N4 N4
Entrega de Correo Electronico \/ \/
Alojamiento de Sitio \/ \/
Robo de Credenciales N4 N4
Redistribucion de Credenciales \/ \/
Vinculos/registros
“Completamente no \/ \/
detectados”

[ [

Una de las mas grandes campanas identificadas en este trimestre corresponde a
Microsoft, donde el icono de la industria declara:

“Al investigar los ataques de suplantacion de identidad,
nos encontramos con una campaia que utilizaba un
volumen bastante alto de subdominios Unicos y recién
creados: mas de 300.000 en una sola ejecucién.”
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Cadena de ataques de phishing de campanas habi-
litadas para BulletProofLink (Microsoft)

Infraestructura
del reminente
(comprometida o

creada por un
atacante) Correo

electronico de
Phishing

con URL maliciosa

Primer sitio
(comprometido por
infinitos
subdominios)

Sitios de
Redireccionamiento

3. CAPTCHA una nueva forma de Phishing

Los ciberdelincuentes estan utilizando
reCAPTCHA de Google (también cono-
cido como la funcién “No soy un robot”)
y servicios CAPTCHA para ocultar varias
campanasde phishingutilizandotécnicas
de evasion cuyo objetivo final es escapar
de la deteccion de los rastreadores de
seguridad automatizados.

ERC

Sitios final creado Procesadorde Credenciales
por el atacante credenciales robadas

(con kit de phish de (controlado por el (enviadas a los
Bulletprooflink) atacante) atacantes)

008

Sitio finalde Procesador de Credenciales
Bulletprooflink credenciales robadas

(con kit de phish de
Bulletprooflink)

(Bulletprooflink) (enviadas a

operadores
Bulletprooflink)

Es asi que, por medio de la utilizacion
de reCAPTCHA, logran bloquear el
contenido de sus paginas de phishingy
evitar que los servicios de escaneo de
URL escaneendetectandoelcontenido
malicioso, logrando finalmente otorgar
un aspecto legitimo a las paginas de
inicio de sesion de phishing.

Las URL maliciosas

protegidas por CAPTCHA
se estan multiplicando

informan los investigadores de Unit 42
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«Pesca de ballenas»,
consiste en ataques de phishing dirigido
contra una persona concreta de alto
valor. Es igual que el phishing personali-
zado (Spear Phishing), pero con victimas
mas exclusivas. Ni siquiera los grandes
ejecutivos son inmunes a los ataques de
whaling.

Los phishers se hacen
pasar por el director ejecutivo (CEOQ)
0 por cualquier otro alto cargo de una
empresa con el fin de obtener un pago
o informacién sobre los empleados. Las
campanas de fraude de CEO son habi-
tuales tras un ataque de whaling, pues el
atacante ya ha obtenido las credenciales
del directivo.

El
fraude de CEO es cuando los atacantes
abusan de la cuenta de correo electro-
nico comprometida de un CEO u otro
gjecutivo de alto rango para autorizar
transferencias bancarias fraudulentas a
unainstitucion financiera de su eleccion.
Alternativamente, pueden aprovechar
esa misma cuenta de correo electrénico
para realizar suplantacién de identidad.
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> Configuraciones para tener en cuenta en tu servidor de correo

En un mundo de spam y phishing, ejecutar su propio
servidorde correo electronico esta plagado de peligros.
Puede ser dificil recibir sus mensajes si su servidor o
dominio tiene mala reputacion. No eres uno de esos
servidores de correo defectuosos, pero nadie cree que
tu servidor de correo sea confiable sin un montén de
metadatos que lo demuestren.

En estos dias, es importante consequir las autenticaciones SPF, DKIM, DMARC y
BIMI, unas herramientas que verifican la identidad de los remitentes y protegen a
los destinatarios. SPF(Sender Policy Framework o Marco de Politica de Remitente)
crea una lista de servidores autorizados para enviar correos desde un dominio
web, DKIM (DomainKeys Identified Mail o Claves de Dominio de Correo Electrénico)
incluye dos cifrados para garantizar que el correo es autorizado y fiable, DMARC
(Message Authentication, Reporting and Conformance o Autenticacion, Informes
y Cumplimiento de Mensajes) protege el dominio frente a un uso no autorizado y
BIMI, o Indicadores de Marca para la Identificacién de Mensajes, también tenemos
registros SPF, DKIMy DMARC que ayudan a los servidores de correo a decidir silos
mensajes que dicen ser de su dominio son legitimos.
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Sender Policy Framework [ SPF]

El Sender Policy Framework, o SPF, es
una configuraciénde reqgistro TXT para
los DNS que brinda una capa de segu-
ridad al encargarse de certificar qué
direccionamientos pueden mandar
correo en nombre de su dominio.

Este reqgistro es eficaz contra los
ataques de phishing, ya que permite
a los receptores de sus correos iden-
tificar facilmente que efectivamente
provienen desde un origen legitimo y
permite blogquear o marcar como ilegi-
timo a aquellos que no correspondan.

También ayuda a que los servidores
de destino tengan mas confianza y no
cataloguen correos legitimos enviados
por la organizacion como SPAM.

El hecho de tener configurado este
registro sirve para que un actor mali-
cioso no utilice nuestro dominio para
enviar correos (utilizando técnicas
como spoofing), ya que el receptor de
dicho correo podra validar en nuestros
registros SPF si la IP/dominio desde
donde se esta enviado el correo con
spoofing esta autorizado a ser repre-
sentado por nosotros.

Imortante recomendacion es que exijan a sus provee-
dores que utilicen el mismo sistema para que nadie

,§<7|

pueda suplantar laidentidad de ellos si es que se utiliza
Spoofing. Por otra parte, silatécnica utilizada es band-

jacking (typosquatting), esto no tendréa efecto ya que el
dominio seria otro.
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DomainKeys Identified Mail [DKIM]

El DomainKeys Identified Mail, o DKIM,
es un registro que permite firmar
el correo con un dominio mediante
claves publicas indicadas en las zonas
de dominio de su organizacion. De este
modo, el destinatario esta sequro de
que el correo ha sido enviado desde un
servidor legitimo y no hasido intercep-
tado y/o reenviado desde otro servidor
no autorizado.

Para este proceso son utilizadas llaves
de cifrado publicas y privadas, por lo
cual el emisor cifra el mensaje con su
clave privada y el destinatario recibe
el mensaje junto con una clave publica
Unica que permite la visualizacion del
mensaje.

En el caso de intentos de spoofing,

la clave publica de la organizacion no
permitira que el mensaje desde un
tercero con clave privada diferente sea
considerado valido ni representativo.
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BIMI

BIMI, o Indicadores de Marca para
la ldentificacion de Mensajes, es un
nuevo estandar creado para facilitar
que su logotipo aparezca junto a su
mensaje en labandeja de entrada. Esto
no sélo ayuda a su visibilidad, sino que
BIMI estd disenado para prevenir los
correos electronicos fraudulentos vy
ayudar a la entrega segura (capacidad
de que los emails enviados lleguen a
las bandejas de entrada de los recep-
tores asignados).

DMARC

El Domain-based Message Authenti-
cation, Reporting and Conformance, o
DMARC, complementa al SPF y DKIM.

Este registro indica qué hacer cuando
dan error los registros anteriores, para
asipodertomarlas medidasnecesarias
lo antes posible. Se crea un registro
TXT desde el apartado de zonas DNS.
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Consideraciones de implementacion

Es importante mencionar que los
modulos mencionados anteriormente
no son vulnerabilidades propiamente
tal, sino que corresponden a capas de
seqguridad adicionales a las ya exis-
tentes, portanto, deben serhabilitadas
y configuradas segun corresponda.
Conbasealoexpuesto,cabemencionar
que laimplementacion de estas tecno-
logias a menudo requiere la ayuda del
proveedor de infraestructura de una
empresay posiblemente incluso de un
consultor, lo que hace que menos del
10% de las empresas de la mayoria de
las industrias utilicen realmente las
funciones de seguridad.

@) ccean

2

De las empresas de la mayoria
de las industrias usan realmente
las funciones de seguridad.
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A continuacién nuestras recomendacionesy reflexiones, acompanado de una guia
de soluciones de acuerdo a las tendencias tecnologicas de sequridad y gestion de
riesgos que estaremos enfrentando durante los préximos anos.

Nuestras Recomendaciones Trends for 2022

Reflexiones

NO es ninguna novedad el crecimiento sostenido de
RANSOMWARE, de la mano de APT, lo cual impacta

directamente en los tiempos de recuperacion de las
organizaciones afectadas.

@

debido directamente proporcional a redes BOT las

@ AUMENTO exponencial de datos y credencial exfiltradas
?
O cuales se encargar de indexar este tipo de informacion.

Crecimiento de FRAUDE en linea, debido a mayores

o habilidades y preparacién de los cibercriminales, esto en
EE2 directa relacion con el aumento en los sistemas de las
fintech, sistemas de pagos y transferencia moviles. (Au-
mento del TOP 10 OWASP Cross Site Forgery).
AMENAZAS con mayor grado de sofisticacién para
F%iA buscar el engano o la falla humana, potenciado con
% cadenas de malware automatizados con

incorporaciones de IA.
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CyberSecurity Trends 2022

Hoy a nivel organizacional estamos enfrentando grandes desafios a nivel global, los cuales son
disruptivos para el ecosistema de ciberseguridad.

1. Atacantes mas sofisticados.

2. Brecha de habilidades en Ciberseguridad.
3. Privacidad y requlaciones normativas.

4. Aceleracion y resiliencia digital.

5. Diversidad de Ciber-activos.

Las cuales estan impulsando las principales tendencias, consolidadas en tres grandes grupos:

Seguridad Independiente de la Ubicacion

Proteger la identidad y Privacidad de los Usuarios

@ Servicio de privacidad y proteccién

@ Malla de ciberseguridad
@ Seguridad basada en la identidad

Proteger las operaciones Cloud

y gobernanza @ Seguridad para el trabajo a distancia

Servicio de seguridad de la informacion
%{: Servicio de proteccion de lared

|
|
|
!
1
|
|
AP |
Servicio de visibilidad, cumplimiento |
1
|
|
|
!
1
[ ¢ .. . . . 1
Tl Servicio de seguridad de la identidad |

|

Evolucion de Seguridad Organizacional

Programa de gestion basado en Riesgo

@ Servicio de gestion de la vulnerabilidad
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Orquestacion avanzada de Incidentes
Servicio MDRy de automatizacion

Evolucion de Seguridad Tecnologica

Proteger los nuevos procesos de negocio

@ Servicio de seguridad de la
aplicacién NG

Probar ciberdefensas y mejorar la madurez ® Mejora de la privacidad

I

]

I

]

I

I

]

. ®Simulacion de Brechas y Ataques (BAS)
: © Gestion de las identidades de las
I magquinas

I

]

I

I

]

I

@aﬁ Servicio DRP

Proteccién ante amenazas avanzadas

|

|

I

1

|

|

I

: Servicio de simulacion de amenazas
|

|

:

|

: @ Servicio de NG Security Technologies
I
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La estrategia es tan relevante como la tecnologia

Visibilidad Consolidada
Buscar nuevas estrategias
de deteccion con
observabilidad extendida

* Soluciones XDR (MDR)
¢ Threat Hunting

Inteligencia de
Amenazas

Proyectar el estadodela
Ciberseguridad, complementar con
operaciones de CiberInteligencia
de amenazas.

® Nivel Cyberexposicién

¢ Servicios de Ciberinteligencia
e CSPM(Postura Cloud)

e BAS

Cybersecurity Mesh

Redisenar el perimetro con una vision
de malla(identidad) SASE + Zero Trust

® Arquitectura SASE
e ZTNA
e CASB accesos SAAS Cloud

Gestion de Identidades
Gestion universal de usuarios
privilegiados Multiplataforma.

® Sistema de control de

usuarios privilegiados
° PAM

NG SOC

Descentralizar la operaciones

y buscar la Automatizacion
Automatizacion SOAR

® Threat Intelligence
Platform/Management

NG Seguridad para
Aplicaciones

Proteger las Aplicaciones
desde multiples dimensiones,
desde su proceso de
desarrollo, tiempo de
ejecucioény publicacion

* WAAP+DDoS
e WSCC
e RASP

Es importante que comencemos a redisenar la forma de abordar la ciber-
sequridad, los enfoques existentes para las arquitecturas de identidad y
seqguridad no son suficientes para lograr satisfacer las demandas que se
modifican aceleradamente en la actualidad, principalmente impulsadas por
la expansidén de la superficie de ataque.
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Gartner en su reciente reporte de
tendencias de seguridad y gestion de
riesgos considera que CyberSecurity
Mesh es una de las principales y mas
relevantes tendencias tecnoldgicas, la
cual a grandes rasgos considera:

Inteligenicay analiticas de Seqguridad.
Seguridad para la identidad distribuida.

Gestidn consolidada de politicas
y posturas.

Panales consolidados e integrados.

La tendencia CyberSecurity Mesh
nos propone redisenar el perimetro
con una vision de malla de ciberse-
guridad basada principalmente en la
identidad, combinando tendencias
de anos anteriores que efectiva-
mente nos ayudaron por separado a
resolver problematicas de accesos y
confianza, SASE & Zero Trust respec-
tivamente, que ahora nos invita a
integrar y consolidar bajo una arqui-
tectura de malla de ciberseguridad
(CSMA).
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Y Perimetro Cloud

La pandemia distribuy6 alos equiposde
trabajo de las organizaciones fuera de
las oficinas comerciales y desarmé con
eso uno de los mas antiguos controles
de sequridad: el delasdefensas perime-
trales. Sin este control, la navegacién
de los usuarios a través de Internet se
ha convertido en una actividad mucho
mas riesgosa, donde aumenta la proba-
bilidad de navegar en un sitio malicioso
0 en aquellos que fueron atacados y
contaminados.

@} entelocean.com f /entelocean in /entelocean
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Si bien el perimetro tradicional ha
sido sostenidamente sobrepasado
por ataques de phishing, ataques a la
cadenade suministroyotros, su utilidad
para detener una amenaza, y contribuir
a la deteccidon de ataques mas sofis-
ticados, sigue vigente. Esto obliga a
recomponer la estructura de controles
de seqguridad perimerales de una orga-
nizacion que dificilmente, volveran a
ser como antes de la pandemia.
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La respuesta de la industria ha situado
el nuevo perimetro de la organizacion
en la nube. Las tecnologias SASE,
(Secure Access Service Edge) proveen
una capa de variados controles de
seqguridad en la nube, desde la cual los
usuarios navegannosoloalosrecursos
de la red interna, también, a las nubes
publicas dénde la organizacion tenga
recursos o a la misma Internet. Las
soluciones SASE han incorporado en
esta capa, controles de acceso, detec-
cion de trafico anomalo, identificacion
de malware, analisis de reputacion de

@) ccean

sitios, cifrado, deteccién de fuga de
informacion, control de acceso a las
nubes publicas y aislacion del browser
entre otros, expanden las capacidades
de la organizacién generando nuevos
casos de uso, como la navegacion
protegida que permite a los usuarios
tener un perimetro de sequridad local
cuando viajan, trabajan desde un café
como asi también la integracion a la
red de oficinas remotas, en este punto
unicoy escalable.

Implementar una arquitectura SASE que sea punto de
acceso a la navegacion, acceso a recursos internos y acceso
a la nube publica, que cuente con capacidades de control de
seguridad como URL Filtering, deteccion de malware, detec-
cion de trafico andmalo entre otros.

Implementaciéon de tecnologias de CASB para acceso a la

nube SAAS.
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Zero Trust

Es el modelo de ciberseguridad con
el que la industria se ha alineado con
rapidez. Zero Trust, provee una mirada
donde debemos desconfiar de los
accesos aun cuando estos provengan
de zonas confiables como la red
interna. Zero Trust, nos pide localizar
controles lo mas cerca posible de los
datos y activos a proteger para moni-
torear, controlar y validar cada acceso
dentro de otras cosas. El problema
del modelo Zero Trust, es lograr su
implementacion integral. Al ser una
estrategia que considera variados
At A o) : _ elementos en todo el ambiente de una

Wi WAL organizacion, implica, por un lado,

‘-1 ‘ la expansion de controles en mayor
_ ! : escala y nuevas capacidades que
L ! LT no necesariamente se encuentran
\ - disponibles dentro de los controles ya
B \- ' existentes. En estricto rigor, casi cual-
r @l : > quier control de seqguridad aporta un
_ grano de arena al modelo Zero Trust,
iy peroson pocoslos que ayudanaimple-
mentar de manera amplia y profunda
esta filosofia de proteccion.
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) Microsegmentacion

Es uno de los controles que hace una
diferencia profunda en una estrategia
Zero Trust, pero su implementacién
requiere algunas capacidades que
no todas las tecnologias de control
de acceso proveen. Una tecnologia
de microsegmentacion debe proveer
la capacidad de identificar las inte-
racciones entre sistemas (trafico
este-oeste).

Adicionalmente, debe proveer la capa-
cidad de construir politicas entre
sistemas individuales o grupos de
sistemas. Dichas politicas, deben
mantenerse, aun cuando modifiquemos
lalocalizacion logica del activo.

@) acean

Finalmente, debe forzar el cumpli-
miento de dichas politicas. Para que
la microsegmentacion tenga el efecto
que se busca, debe poder implemen-
tarse sin tener que hacer profundos
cambios en la red de la organizacion
y debe cubrir ademas los mundos del
datacenter y la nube. La microseg-
mentaciéon limitara, seriamente, el
movimiento lateral de un atacante,
su exploracion, la propagaciéon de
malwarey elacceso asistemas criticos
dentro de su cadena de ataque. lgual-
mente reducira el abuso interno y
limitara el efecto que puede tener el
robo de credenciales de un usuario,
contribuyendo a la implementacion
de la estrategia Zero Trust de manera
relevante y sobre todo a disminuir el
riesgo de la organizacion.

Desarrollar una estrategia para adoptar el modelo Zero Trust.

Implementar la microsegmentacion a nivel de servidores en

la nube y en el datacenter.

Implementacion de microsegmentacion a nivel de Endpoint.
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>Sobre Entel Ocean

Ciberseguridad de Entel Ocean

Somos una Unidad Especializada de Entel Ocean orientada a ofrecer a las grandes empresas
Servicios y Soluciones de Ciberseguridad para la proteccion, gestion de riesgos, cumplimiento
normativo, defensa y respuesta ante amenazas cibernéticas en un mundo digital. Pionera en
Chile al crear en el 2016 el primer Centro de Ciber Inteligencia, un ano antes de la publicacion de
la Politica Nacional de Ciberseguridad (PNCS) en el 2017.

¢Quién es Entel Ocean?

Somos la unidad digital de Entel, especializados en entregar soluciones sequras, flexibles y
escalables para la transformacién digital de tu negocio, abordando tus desafios tecnoldgicos
hacia una gestion mas eficiente, integrada y sustentable.

e Trabajamos con las mejores tecnologias y partners de la industria.

*Tenemos expertos en cada area que te asesoraran.

eContamos con el respaldo de Entel.

*Trabajamos con la agilidad de una startup, pero la confianza de una empresa grande.

@ entelocean.com f /entelocean in /entelocean 19



@) acean
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Joaquin Miranda Gajardo
Analista de Ciberinteligencia

Luis Elola

: : Inés Von Borries R
Experto en Ciberseguridad nes Yon Borries Reyes

Operador de Inteligencia

Jennifer Moreno Leiva
Operador de Inteligencia
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>Glosario

* A.LK.A: Abreviacion para la expresion Also known as, cuya traduccion en espanol significa
“también conocido como”

* AD: Active directory

* API: Interfaz de programacion de aplicaciones

* APT: Advanced persistent threat (Amenaza persistente avanzada)

* ASIC: Application specific integrated circuit (Circuito integrado de aplicacion especifica)

* BIMI: Brand indicators for message identification(Indicadores de marca para laidentificacion
de mensajes)

* CAPTCHA: Prueba publica de turing completamente automatizada para diferenciar a la
computadora de los humanos

* CASB: Cloud access security broker (Agente de seguridad para el acceso a la nube)

» CEO: Director ejecutivo

* CISA: Agencia de sequridad de infraestructuray ciberseguridad

* CSIRT: Equipo de respuesta a incidentes de seguridad informatica

* CSMA: Carrier sense multiple access (Acceso multiple con escucha de senal portadora)
e CVE: Common vulnerabilities and exposures (Vulnerabilidades y exposiciones comunes)

* DDoS: Acronimo de denegacion de servicio distribuida. Técnica que utiliza numerosos hosts
pararealizar el ataque.

* DKIM: Domainkeys identified mail (Claves de dominio de correo electronico)

* DMARC: Message authentication, reporting and conformance (Autenticacion, informes y
cumplimiento de mensajes)

* DNS: Sistema de nombres de dominio
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* FPGA: Field-programmable gate array

* GPU: Unidad de procesamiento grafico

* lA: Inteligencia artificial

* IAM: Gestion de identidad y acceso

* ICI: Infraestructuras criticas de la informacion

¢ ICS: Abreviacion de sistema de control industrial. Es un sistema de informacion utilizado para
controlar procesos industriales como la fabricacion, el manejo de productos, la producciony la
distribucién.

* loT: Internet of things (Internet de las cosas)

¢ IT: Tecnologia de la Informacion

* ITSP: Internet telephony service provider (Proveedor de servicios de telefonia por Internet)
* ITU: International telecommunication union

* MaaS: Malware as a service (Malware como servicio)

* MFA: Multiple factor de autenticacion

* MSP: Managed services providers (Proveedor de servicios gestionados)
* NIST: Instituto nacional de estandares y tecnologia

* OT: Tecnologia de las operaciones

* OTP: One-time password (Contrasena de un solo uso)

* PNCS: Politica nacional de cibersequridad

* PWCOMB21: PassWord compilation of many breaches of 2021

* RaaS: Ransomware as a service (Ransomware como servicio)

* RAT: Remote administration tool (Troyano de acceso remoto)

* RDP: Protocolo de escritorio remoto

* SAAS: Software-as-a-service (Software como servicio)

* SASE: Servicio de acceso sequro (Secure access service edge)

* SOHO: Acronimo de “small office-home office”(pequena oficina-oficinaen casa). Esuntérmino
que se aplica para denominar a los aparatos destinados a un uso profesional o semiprofesional
pero que, a diferencia de otros modelos, no estan pensados para asumir un gran volumen de
trabajo.

* SPAM: Correo no deseado
» SPF: Sender policy framework (Marco de politica de remitente)
* VoIP: Voice over internet protocol (Protocolo de voz sobre internet)
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