








Mas plataformas vulnerables

Aunque, en el pasado, los atacantes se centraban casi exclusivamente en los sistemas Microsoft Windows®,
la aparicion de ransomware para Android®, macOS® X y ahora también Linux demuestra que ningin
sistema operativo es inmune a estos ataques. Casi todos los ordenadores o dispositivos con conexion a
Internet son victimas potenciales del ransomware, lo que sin duda es preocupante, teniendo en cuenta la
proliferacion de dispositivos IdC y, mas recientemente, la ampliacién de la superficie de ataque debido al
auge del teletrabajo.

Las cadenas de suministro, en el punto de mira

En 2021, Kaseya VSA, una multinacional de software de gestioén de TI, se convirtié involuntariamente en la
viva imagen de los ataques a la cadena de suministro cuando sufri6 una brecha provocada por una variante
especialmente virulenta del ransomware Sodinokibi. Conocido como «REvil», es un ransomware como
servicio (Raa$, por sus siglas en inglés) que distribuye infecciones de malware mediante los afiliados, a
quienes ofrece un porcentaje de los rescates pagados después de que los desarrolladores del ransomware
reciban su parte.

Aprovechando una vulnerabilidad de software, los atacantes lograron acceder al software de Kaseya e
instalaron el ransomware en la infraestructura de los clientes. El ataque tenia como objetivo exigir un
rescate por los datos y recursos financieros de los clientes de Kaseya.

Al tratarse de una lacra mundial, organizaciones como la Agencia de la Unioén Europea para la Ciberseguri-
dad (ENISA) investigan e informan sobre la evaluacion y estudio de los ataques a la cadena de suministro,
entre otros. En su reciente informe ENISA Threat Landscape for Supply Chain Attacks, 2021 (disponible en
inglés),? destacan conclusiones como estas:

+ Alrededor del 50 % de los ataques se atribuyeron a grupos de amenazas persistentes avanzadas (APT,
por sus siglas en inglés) que los profesionales de la seguridad conocian bien.

- Alrededor del 42 % de los ataques analizados aiin no se han atribuido a un grupo concreto.
- Alrededor del 62 % de los ataques a clientes se aprovecharon de su confianza en el proveedor.
- Enel 62 % de los casos, emplearon la técnica del malware.

- Sinos fijamos en los activos afectados, en el 66 % de los incidentes, los atacantes se centraron en el
cddigo de los proveedores para afectar ain mas a los clientes objetivo de los ataques.

- Alrededor del 58 % de los ataques a la cadena de suministro tenian como objetivo acceder a los datos
(sobre todo datos de clientes, incluidos los datos personales y la propiedad intelectual) y alrededor del
16 %, a las personas.

Los ataques a la cadena de suministro son atribuibles al auge de las practicas agiles y de DevOps, que pue-
den acelerar los ciclos de desarrollo debido a unos plazos de lanzamiento de nuevas funciones y caracteris-
ticas normalmente agresivos, y a la consiguiente dependencia del c6digo de terceros en las aplicaciones de
los proveedores.

El auge de la doble, triple e incluso cuadruple extorsion

En el caso de la doble extorsion, ademas de cifrar los datos, los atacantes de ransomware los roban para
poner a la victima atin mas contra las cuerdas y obligarla a pagar el rescate exigido. Si esta decide no
pagarlo, los atacantes los filtran en un sitio web creado a tal efecto (por lo general, alojado en la dark web)
o en un dominio de la propia dark web creado y gestionado por ellos mismos. En estos momentos, hay al
menos 16 variantes de ransomware distintas que amenazan con exponer informacion o utilizar sitios web
de filtracion de datos, y se prevé que otras vayan sumandose a la lista.*

En octubre de 2020, se denunci6 el primer caso de triple extorsién cuando se vulneraron los sistemas
internos de Vastaamo, una clinica de psicoterapia finlandesa con 400 empleados y unos 40 000 pacien-
tes. Después de intentar extorsionarlos con un rescate de 40 bitcoins (403 000 libras esterlinas; mas de
500 000 ddlares), los atacantes comenzaron a exigir los rescates a victimas particulares, incluidos menores.

3. ENISA Threat Landscape for Supply Chain Attacks (disponible en inglés), Agencia de la Unién Europea para la Ciberseguridad, 29 de julio de
2021, https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks.

4. Informe sobre las amenazas de ransomware (Unit 42), Palo Alto Networks, 20 de abril de 2021,
https://start.paloaltonetworks.es/unit-42-ransomware-threat-report.html.
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El pago de extorsiones bate récords al intensificarse
la crisis del ransomware

El pago medio por ransomware subié un 82 % desde 2020 hasta alcanzar la cifra récord de
570 000 USD en la primera mitad de 2021. En la actualidad, los atacantes de ransomware suelen
utilizar hasta cuatro técnicas para presionar a las victimas para que paguen.

Cifrado Robo de datos Denegacion Acoso
Las victimas pagan para Los hackers amenazan con de servicio Contactan con clientes,
recuperar el acceso filtrar los datos robados si Los ataques por DoS socios comerciales,
a los datos cifrados. no se paga el rescate. cierran los sitios web empleados y medios
publicos de las victimas. de comunicacién.

Figura 1: La extorsion cuadruple va en aumento

El auge de la «cuadruple extorsién» (figura 1) es una tendencia preocupante identificada por Unit 42 (la
unidad de consultoria e inteligencia sobre amenazas de Palo Alto Networks). En la actualidad, los atacantes
de ransomware suelen utilizar hasta cuatro técnicas para presionar a las victimas para que paguen:

1.  Cifrado: las victimas pagan para recuperar el acceso a los datos codificados y a los sistemas informa-
ticos afectados que dejan de funcionar porque los archivos clave estan codificados.

2. Robo de datos: los hackers filtran informacion confidencial si no se paga el rescate, una tendencia que
se dispard en 2020.

3. Denegacion de servicio (DoS): las bandas organizadas de ransomware lanzan ataques de denegacion
de servicio que cierran los sitios web ptiblicos de la victima.

4. Acoso: los ciberdelincuentes se ponen en contacto con clientes, socios comerciales, empleados y me-
dios de comunicacién para informarles de que la organizacion ha sido hackeada.

Aunque es raro que una organizacion sea victima de las cuatro técnicas, en 2021 se detecté un aumento

de las bandas de ransomware que optan por estrategias adicionales cuando las victimas no pagan tras el
cifrado y el robo de datos. El Informe sobre las amenazas de ransomware (Unit 42, 2021), que cubria las
tendencias de 2020, sefialaba la doble extorsién como una practica emergente, y las tltimas observaciones
revelan que los atacantes vuelven a duplicar el niimero de técnicas de extorsién que utilizan.

A medida que han ido adoptando estas nuevas tacticas de extorsion, las bandas de ransomware se han ido
haciendo mas codiciosas. De las decenas de casos que revisaron los asesores de Unit 42 en la primera mitad
de 2021, la media de los rescates exigidos fue de 5,3 millones de délares. Esto supone un aumento del 518 %
respecto a la media de 2020, que fue de 847 000 délares.

La crisis del ransomware seguira cobrando fuerza en los proximos meses, a medida que los grupos de
ciberdelincuentes sigan perfeccionando las tacticas para coaccionar a las victimas para que paguen y
desarrollen nuevas estrategias para que los ataques sean mas disruptivos.

Preparar y prevenir

El ransomware acttia con rapidez —a veces a los pocos minutos de la infeccion—, por lo que resulta
crucial tomar medidas e implementar controles que mitiguen o prevengan los ataques. En los dos
apartados siguientes se resumen las principales recomendaciones para ambas cosas.

Recomendaciones para mitigar los efectos de un ataque de ransomware

Desarrollar un plan para poner en marcha un programa de concienciacién de los usuarios
finales.
+ Puede ser dificil conseguir la aprobacién para enviar recordatorios de seguridad periédicos a toda la

empresa, pero los usuarios finales mas inteligentes y conscientes de los riesgos de ciberseguridad sin
duda sufriran menos incidentes de ransomware.

Revisar o validar los procesos de copia de seguridad de los servidores.

- Las copias de seguridad mal configuradas o almacenadas en una ubicacién vulnerable a los riesgos
pueden dar lugar a mas pérdidas, econdmicas o de otro tipo.

- Revise los servidores de archivos criticos que alberguen recursos compartidos para los departamentos
cruciales y planifique la revision periddica del proceso de recuperacion de estos servidores.
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Realizar revisiones de los privilegios de los usuarios finales.

- Designe a un delegado de confianza que desarrolle y organice un proceso de evaluacion de los permisos
que tienen los usuarios en las unidades de red asignadas. Siempre que sea posible, aplique el principio
del minimo privilegio para minimizar las consecuencias que puedan tener las acciones de un solo
usuario.

- Enel proceso de revisién, empiece por examinar los privilegios de los usuarios finales para los recursos
y departamentos cruciales.

- Exija contrasefias seguras, Gnicas y complejas para todas las cuentas.

+ Revise los permisos de las unidades de red para minimizar las consecuencias que puedan tener las
acciones de un solo usuario.

Establecer revisiones de los privilegios de los usuarios administradores.

- Audite las funciones con privilegios que utilicen los equipos responsables de los servidores, las copias de
seguridad y las redes para validar que exista un nivel de acceso adecuado.

- Aseglrese de que a los administradores se les asignen cuentas normales y restringidas, independientes
de sus cuentas con muchos privilegios.

- Exija alos administradores que utilicen sus cuentas con muchos privilegios solo cuando las necesiten.

- Elimine de las cuentas administrativas las asignaciones automaticas de las unidades de red, siempre que
sea posible.

- Restrinja la recepcion de correo electronico en las cuentas administrativas.

- Exijala autenticacion multifactor para todos los usuarios —incluidas las cuentas administrativas— y
controle posibles usos andmalos.

- Exija contrasefias seguras, Gnicas y complejas para todas las cuentas.

Documentar un plan de respuesta a incidentes de ransomware.

- Asegurese de que los procesos de respuesta al ransomware estan incluidos en su plan de respuesta a
incidentes. Recuperarse de un ataque de ransomware requiere un proceso Unico para el que hay que
tener un plan propio.

+ Los casos en que se cifran todos los archivos de la unidad de disco de todo un departamento pueden
llegar a ser bastante complejos, ya que se requiere la intervencion de varios equipos: el de copias de
seguridad, el de servidores de archivos, el de endpoints, el de directorios, etc. Cuanto mas completa
sea la planificacién, mas breve sera el tiempo de respuesta.

Principales recomendaciones para prevenir las infecciones de ransomware

Aplicar enseguida los parches de software.

- Revise los procesos de aplicacién de parches y la aceptacion de riesgos e identifique oportunidades para
eliminar obstaculos.

- Compruebe que los servicios de VPN y de intercambio de archivos estén actualizados.

Protegerse contra las amenazas de correo electrénico.

- Configure protecciones para el correo entrante y bloquee aquellos archivos que presenten un mayor
riesgo.

- Impida que los usuarios habiliten las macros bloqueando su ejecucion en las aplicaciones de MS.

- Inspeccione los correos electronicos en busca de direcciones URL maliciosas.

- Forme a los usuarios finales en técnicas de phishing e ingenieria social.

Implementar un cortafuegos de nueva generacion.

+ Compruebe que el cortafuegos bloquee automaticamente las amenazas conocidas basandose en una
fuente de amenazas de confianza que se actualice constantemente.

- Asegurese de que el cortafuegos ofrezca funciones de sandboxing para detener las amenazas desconoci-
das (direcciones URL y ejecutables) antes de que lleguen al endpoint.

- Configure el cortafuegos o proxy de modo que se requiera la interaccién del usuario final cuando se
conecte a sitios web etiquetados como «sin categorizar» (por ejemplo, que tenga que hacer clic en un
botén de «Continuar»). Muchos de estos sitios web se utilizan en campafias de phishing dirigidas para
distribuir malware. Este proceso de dos pasos evita que determinados tipos de ransomware efecten una
llamada externa al servidor de comando y control. Si esto no sucede, es posible que sus archivos no se
cifren.

- Asegurese de que las firmas estén actualizadas con respecto a las vulnerabilidades de escritorio remoto.

- Compruebe que el cortafuegos de nueva generacion incluya funciones de filtrado avanzado de URL para
detectar amenazas desconocidas.
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Implementar un mecanismo de proteccién avanzada del endpoint.

- Asegurese de que las medidas de proteccion del endpoint puedan detectar y prevenir el malware
conocido y desconocido, y también los exploits conocidos y desconocidos, incluidos los de dia cero.

- Incorpore la deteccién de malware basada en el comportamiento y utilice listas de permitidos.

- Compruebe que los sistemas de proteccion del endpoint estén provistos de inteligencia sobre amenazas
en tiempo real procedente de fuentes internas y externas que transcienden los limites empresariales,
geograficos y sectoriales.

Restringir y gestionar el acceso externo a la red.

+ Elacceso directo externo a escritorios remotos debe estar deshabilitado de forma predeterminada.
Cuando se requiera acceso externo, asegurese de que todas las conexiones administrativas se realicen
a través de una VPN empresarial con autenticacion multifactor.

- Limite los privilegios de los usuarios siempre que sea posible, incluidos los que utilizan dispositivos
personales en el trabajo.

Conocer el entorno.

- Mantenga un inventario actualizado de todos sus activos. Valide sistematicamente el inventario y las
cuentas asociadas a cada dispositivo.

- Establezca unos patrones normales para el funcionamiento de la red y defina alertas a nivel global para
aquellas actividades que no se ajusten a ellos.

- Identifique todo el trafico de la red y bloquee todo el que sea de alto riesgo.
- Revise e inspeccione los mecanismos de proteccion de todos los servicios expuestos a Internet.

Como ayuda Cortex XDR a prevenir, detectar y detener
los ataques de ransomware

Cortex® XDR™ es una plataforma integrada de prevencion, deteccién y respuesta basada en distintos
conjuntos de datos (figura 2) que permite a su equipo de seguridad contener al instante las amenazas
alared, los endpoints y la nube desde una tnica consola. Los analistas podran detener rapidamente la
propagacion del malware, restringir la actividad de la red hacia los dispositivos y desde ellos, asi como
actualizar las listas de prevencion de amenazas, como los dominios peligrosos, mediante una integracién
perfecta con los puntos de aplicacion de las politicas. Con Cortex XDR, también podra:

+ bloquear los ataques de ransomware en cada fase del ciclo de vida del ataque, desde el exploit inicial
hasta el andlisis de archivos y la proteccion basada en el comportamiento;

+ encontrar ataques sigilosos gracias a la IA y al analisis transversal de datos;
- investigar rapidamente gracias al analisis de causas originales;

- contener cualquier amenaza con una respuesta coordinada.

Cortex XDR: proteccién integral de varios métodos

= -> -> ->
Motor de Prevencion Proteccion Inteligencia Andlisis local Anilisis de Prevencion Proteccion Proteccién con-
inspeccion de exploits del nicleo sobre basado en IA malware con de procesos contrael tra amenazas
de paquetes basadaen Protege de amenazas Previene WildFire maliciosos ransomware basadaenel
dered técnicas los exploits Previene amenazas Detecta Detiene Bloquea el comportamiento
Bloquea Bloquea los que se dirigen amenazas desconocidas. amenazas amenazas ransomware. Detiene ataques
ataques de red exploits por al kernel o se conocidas con avanzadas basadas en mediante el
conocidos. técnica. originan en él. inteligencia desconocidas. scripts. analisis de
obtenida con cadenas de
WildFire. eventos del

endpoint.

Figura 2: Cortex XDR incluye funciones como la blisqueda de XQL, la agrupacién
de alertas en incidentes o la identificacidon de la causa original de las alertas
procedentes de cualquier fuente
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Opciones de respuesta en Cortex XDR

- Live Terminal para garantizar el acceso directo al endpoint incluye un gestor Los sistemas tradicionales de
grafico de tareas y archivos para ver y terminar procesos, eliminar archivos, proteccion, deteccion y respuesta
descargar archivos, ejecutar comandos y mucho mas. en el endpoint no son suficientes
- Script Execution para ejecutar desde nuestra consola de gestién practicamente * No pueden identificar y bloquear los
cualquier script de Python en un endpoint, un grupo de endpoints o en todos ataques avanzados a los endpoints.
ellos. » Requieren demasiados procesos
- Search and Destroy indexa todos los archivos de los endpoints para encontrar y manuales.
eliminar en tiempo real archivos maliciosos en cualquier lugar de la organizacion. . Ofrecen una vision limitada del
- Host Restore para recuperar un endpoint atacado. entorno, centrada solo en los
Con nuestras sugerencias de correccion, puede eliminar el malware, restaurar los endpoints.
archivos a partir de la instantanea de Windows y eliminar los cambios en las claves » Dependen de analistas expertos para
de registro. Estas funciones se suman a las opciones de respuesta mas tradiciona- investigar las alertas manualmente.
les, como la cuarentena, el aislamiento de la red, el bloqueo de archivos y la inte- - Presentan carencias a la hora de
gracion con Cortex XSOAR para ofrecer una respuesta automatizada. detectar las amenazas nuevas y
avanzadas.

Cinco medidas imprescindibles en caso de
sufrir un ataque

Aislar la red. Inhabilite todos sus NIC virtuales.

2. Prestar atencion a dénde puede estar almacenada la informacién sobre el ataque antes de reiniciar.
Aveces, la clave de cifrado y demas informacion relativa al ataque puede encontrarse en la memoria.

3. Verificar las copias de seguridad de los datos pertinentes y determinar el riesgo global para la
organizacion si no se paga el rescate.

4. Comprobar si existe una herramienta de descifrado consultado la pagina https://www.nomoreran-
som.org/es/index.html.

5. Llamar a un equipo IR como el de Entel Ocean. Nosotros contamos con un centro de inteligencia de
mas de 50 especialistas que te ayudaran a desarrollar y profundizar tus estrategias de seguridad en
tiempo récord, brindandote asesoria para la proteccién y gestién de riesgos y para cumplir con las
normativas vigentes, entre otros beneficios. Descubre nuestros servicios de ciberseguridad y
protege tu empresa de las ciberataques.

Para mas informacion:

Ve a nuestro sitio web
Descarga nuestro Datasheet
Ver video

¢Estas considerando implementar nuestros servicios de ciberseguridad y proteger tu empresa
de los ciberataques? Ponte en contacto con nosotros

% paloalto @) ccean
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